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Projekt techniczny.

Zamawiajgcy wymaga wykonania catosci dokumentacji projektowej zaréwno dla sieci kablowej
jak i zwigzanej z budowang siecig radiowg oraz przygotowania cato$ci dokumentacji niezbednej
do uzyskania pozwolen radiowych na uzywanie radiowych urzadzen nadawczo — odbiorczych
pracujgcych w ramach Sieci, pozwolen budowlanych, zgtoszen robét budowlanych ( chyba ze nie
s3 wymagane )

Zamawiajacy wymaga wykonania projektu sieci radiowej w technologii 802.11n zapewniajacej
podtaczenie do Internetu wszystkich pracownikéw uczelni, studentéw i umozliwienie dostepu do
Internetu goscia odwiedzajgcym KUL. Wykonawca zobowigzany jest do wybrania optymalnej
lokalizacji stacji nadawczych zapewniajacej zasilenie pokrycie 97% wybranych budynkéw.

Zamawiajgcy wymaga aby projekt wykonany byt zgodnie z obowigzujgcymi przepisami i normami
przez osobe majgca uprawnienia w zakresie projektowania sieci.

System okablowania strukturalnego.

Ze wzgledu na wecigz rosngce wymagania predkosciowe i wydajnosciowe komputeréw oraz
aplikacji, coraz mocniej zaznaczajgce swojg obecnosc i przydatnosc ustugi multimedialne, a takze
dynamiczng zmiennos$¢ charakteru stanowisk koricowych w obiektach/strefach uzytecznosci
publicznej celem dopasowania mozliwosci obiektu/systemu do zmieniajagcych sie wymagan
Uzytkownikéw oraz interfejsdw i zewnetrznych warunkdow przytaczeniowych nalezy zastosowaé
system okablowania strukturalnego jak najbardziej uniwersalny, tj. taki, w ktérym wszelkiego
rodzaju zmiany i rozbudowy bedg mogty by¢ samodzielnie prowadzone przez uprawniony
personel szybko, a dodatkowo w sposdb jak najbardziej prosty i tatwy, bez koniecznosci
prowadzenia poprawek i remontdw zwigzanych z ingerencjg zewnetrznych grup instalatorskich.

Biorgc pod uwage aktualng sytuacje dotyczgcg wydajnosci systemow okablowania minimalne
wymagania dotyczgce elementéw okablowania strukturalnego to rzeczywista Kategoria 6 / Klasa
E oraz RJ45 jako interfejs koricowy dla potgczen na skretce miedzianej 4 parowej, a dla potgczen
Swiattowodowych kompletny system pofaczenn zbudowany w oparciu o witdkno wielodomowe
50/125um klasy OM3 oraz standard interfejsu MT-RJ dla sieci $wiattowodowej.

Dodatkowo, ze wzgledu na charakter obiektu stuzgcy réznym grupom uzytkownikéw oraz postep
w dziedzinie technologiach informatycznych, wydajno$é¢ okablowania ma by¢ gotowa na
najnowsze aplikacje — tj. zgodna z ostatnimi wytycznymi komitetéw normalizacyjnych oraz
najnowszg aktualizacjg normy ISO IEC 11801, ktdra okresla pasmo przenoszenia dla systeméw
Klasy E./Kategorii 6, na 500MHz, a pasmo przenoszenia dla systemow Klasy F./Kategorii 7, na
1GHz.

Zamawiajagcy zada od Wykonawcy przeditozenia oswiadczenie potwierdzajgce kompetencje
Wykonawcy do wykonania certyfikowanej instalacji okablowania strukturalnego i o gotowosci do
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udzielenia 25-letniej gwarancji wydane przez producenta lub dystrybutora oferowanego systemu
okablowania, wydane najwczesniej na 3 miesigce przed ogloszeniem zapytania oraz
potwierdzajgce mozliwosci i uprawnienia Wykonawcy na rok 2010,
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2.1Dopuszcza sie kazdy system okablowania, dowolnego producenta, spetniajacy
wszystkie ponizsze wymagania:

- Rozwigzanie ma pochodzi¢ od jednego producenta i by¢ objete jednolitg i spdjng gwarancja
systemowq udzielong bezposrednio przez producenta okablowania na okres minimum 25 lat
obejmujgcg wszystkie elementy pasywne toru transmisyjnego, jak rowniez ptyty czotowe gniazd
koncowych, wieszaki kablowe;

- W celu zagwarantowania Uzytkownikowi Koncowemu najwyziszej jakosci parametrow
technicznych i uzytkowych cata instalacja musi by¢é nadzorowana w trakcie budowy oraz
zweryfikowana przez inzynieréw ze strony producenta przed odbiorem technicznym;

- Wszystkie elementy okablowania (w szczegdlnosci: kabel, panele krosowe, gniazda, wktadki
wymienne, kable krosowe, prowadnice kablowe i inne) majg by¢ oznaczone logo lub nazwa tego
samego producenta i pochodzi¢ z jednolitej oferty rynkowej;

- Wszystkie elementy toru transmisyjnego majg byé zgodne z wymaganiami obowigzujgcych norm
na min. Kategorie 6, wg. ISO/IEC 11801 ed. 2.1 z dodatkami Amd.1 (wymagania dla systemu
okablowania) i Amd.2 (wymagania dla komponentéw) lub EN 50173-1; wydajnosé
komponentéw ma byc¢ potwierdzona certyfikatem De-Embedded Testing;

- Wydajnos¢ systemu okablowania ma by¢ potwierdzona certyfikatem niezaleznego laboratorium,
np. DELTA, GHMT, itp.;

- System ma sie sktada¢ z w petni ekranowanych elementdw, szczelnych elektromagnetycznie,
tzn. ostonietych catkowicie (z kazdej strony) tzw. klatkg Faraday’a; wyprowadzenie kabla ma
zapewnia¢ 360° kontakt z ekranem przewodu (to wymaganie dotyczy zaréwno gniazd w
zestawach nasciennych, jak i w panelach krosowych);

- System ma pozwala¢ na rozbudowe ilosci gniazd (interfejsdow) korncowych bez koniecznosci
doktadania kabla — jedynie przez wymiane wktadki zakonczeniowej* z pojedynczej (np. 1xRJ45)
na podwadjng (2xRJ45)

- System ma pozwalaé na zmiane typu interfejsu dowolnego punktu przytagczeniowego bez zmiany
w rozszyciu kabla, tj. poprzez wymiane wkfadki zakonczeniowej* na odpowiednig w panelu
krosowym lub w gniezdzie koricowym uzytkownika. Budowa systemu ma gwarantowac
zastosowanie dowolnego interfejsu, ktéry moze by¢ wykorzystany zgodnie ze specyfikg pracy
obiektu — ws$rdd nich muszg byé RJ45, Tera Connector/ISO Cat.7, DB9, RJ12, BNC, ztgcze F.
Zmiana interfejsu korncowego nie moze by¢ realizowana za pomocg dodatkowych rozgateznikéw
czy adapteréw — a jedynie przez wymiane wktadki zakonczeniowej w gniezdzie koicowym.

- System ma pozwala¢ na zmiane wydajnosci (kategorii, klasy) okablowania na odpowiednig
jedynie przez zmiane wktadek koicowych* - bez zmian kabla transmisyjnego i bez zmian w jego
zakonczeniu

- System ma mieé¢ mozliwos¢ realizacji transmisji wielokanatowej (kilka aplikacji na tym samym
kablu) przez wymiane wktadki zakoriczeniowej*

- System ma by¢ zgodny z obowigzujgcg specyfikacjg Kat.7 i umozliwia¢ zastosowanie co najmniej
2 rodzajow interfejséw zdefiniowanych przez norme PN-EN 50173-1: 2009.

- W fazie projektowej nalezy skonfigurowac¢ gniazda koricowe tak aby spetnialy obecne
wymagania kategorii 6/klasy E — wykorzystujgc we wszystkich gniazdach wktadki 1xRJ45 Kat.6.
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Wyjatek  stanowi¢  bedg  niektére  miejsca  wskazane po  uzgodnieniach

z uzytkownikiem

System ma gwarantowacd przesytanie sygnatu CATV w petnym pasmie 862MHz oraz integracje
transmisji CATV w ramach istniejacej infrastruktury kablowej przez zamontowanie / wymiane
wktfadki na odpowiednig (z interfejsem typu F) bez koniecznosci ingerencji w zakoriczenie kabla.

*Montaz / wymiana wkfadki zakonczeniowej nie moze wymagaé ponownej terminacji
kabla na zfaczu.,

Kable transmisyjne — zgodnie z normg - muszg by¢ zakoriczone w sposoéb trwaty na 8-pozycyjnym
zfaczu; nie sg dopuszczalne zmiany i rekonfiguracje rozszycia w trakcie pracy systemu.

Ze wzgleddw bezpieczedstwa nalezy zastosowaé ekranowane kable logiczne 4 parowe o
konstrukcji S-FTP (indywidualne ekranowanie kazdej pary transmisyjnej folig i dodatkowy ekran
wszystkich par z siatki ekranujgcej). Biorgc pod uwage przysztosciowag rozbudowe, zmiany
wydajnosci do Kat.7, i mozliwosci integracji réznych ustug w ramach okablowania kable muszg
mie¢ odpowiedni zapas transmisyjny — zastosowac kable o pasmie przenoszenia 1200 MHz (lub
wyzszej) Ze wzgledu na przeznaczenie obiektu kable majg mie¢ ostone zewnetrzng niepalna
(LSZH).

W celu zagwarantowania najwyzszej jakosci potgczenia, odpowiedniego marginesu pracy oraz
powtarzalnych parametréw, wszystkie ztacza, zaréwno w gniazdach koncowych jak i panelach
muszg by¢ zarabiane za pomoca narzedzi. Ze wzgledu na wymagane parametry oraz
niezawodnos¢ taczy, nie dopuszcza sie ztgczy zarabianych metodami tzw. beznarzedziowymi.
Wymagane s3 takie rozwigzania, do ktérych montazu stosuje sie narzedzia zautomatyzowane
(zapewniajgce jednoczesne zakonczenie wszystkich par w jednym ruchu narzedzia, a tym samym
powtarzalne i niezmienne parametry wykonywanych pofaczern oraz maksymalnie duze zapasy
transmisyjne).

Maksymalny rozplot pary transmisyjnej na ztgczu modularnym (umieszczonym

w zestawach instalacyjnych i panelach krosowych) nie moze by¢ wiekszy niz 6 mm;

Ekranowane kable krosowe powinny by¢ wykonane z linki typu PiMF w ostonie LSZH
o max. $rednicy zyty 26 AWG i pozytywnych parametrach transmisyjnych do 600MHz;
Ekranowane kable krosowe powinny mieé¢ dodatkowe zestyki ekranu, w celu zapewnienia
optymalnego kontaktu ekranu kabla z wtykiem i wtyku z gniazdem. Ekrany ztgczy na kablach
krosowych powinny zapewnié petng szczelnos$é elektromagnetyczng

z kazdej strony ztgcza. Ze wzgledu na trwatosé i niezawodnosé nie dopuszcza sie kabli krosowych
z wtykami tzw. zalewanymi;

System ma mie¢ mozliwos¢ uruchomienia funkcji monitoringu i zarzadzania potaczeniami
fizycznymi w czasie rzeczywistym, poprzez zainstalowanie na panelach sensorowych zestawéw
uzupetniajgcych i potaczenia ich poprzez analizatory sieciowe do relacyjnej otwartej bazy
danych. Licencje dostepowe do bazy danych majg by¢ bezptatnie zaimplementowane i
udostepnione w analizatorze (urzgdzeniu monitorujgcym). Analizatory nie wchodzg w zakres
niniejszego zadania.

W celu zagwarantowania Uzytkownikowi KoAcowemu najwyziszej jakosci parametrow
technicznych i uzytkowych cata instalacja musi by¢ (bezptatnie) nadzorowana w trakcie budowy
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oraz zweryfikowana przez inzynieréw ze strony producenta przed odbiorem techniczny.
Warunkiem koniecznym dla odbioru korcowego instalacji przez Inwestora jest uzyskanie
gwarancji systemowej producenta potwierdzajacej weryfikacje wszystkich zainstalowanych
torow na zgodnosé¢ parametréw z wymaganiami norm dla Kat.6, ISO/IEC 11801:2002/Amd.1 i
Amd.2:2008.

Pomiary wszystkich zainstalowanych toréw transmisyjnych muszg zosta¢ wykonane miernikiem,
co najmniej poziomu Il umozliwiajgcego pomiar Kat.6, do 500 MHz. Pomiary toréw
transmisyjnych muszg wskazywaé¢ zgodnos¢ wymienionych ponizej parametréw toréw z
wymaganiami normy ISO/IEC 11801:2002/Amd.1 i Amd.2: 2008 dla Kat.6,:

Do pomiaru nalezy uzyé przystawek do tgcza statego przy ustawieniu ISO/IEC 11801 PL2 lub PL3.
Pomiar ma obejmowac nastepujgce wielkosci:

* Mapa potaczen

* Impedancja

* Rezystancja petli statoprgdowej

* Predkos¢ propagacji

* Opodznienie propagacji

*  Tlumienie

* Zmniejszenie przestuchu zbliznego

* Sumaryczne zmniejszenie przestuchu zbliznego

» Stratnosc odbiciowa

* Zmniejszenie przestuchu zdalnego

* Zmniejszenie przestuchu zdalnego w odniesieniu do dtugosci linii transmisyjnej

* Sumaryczne zmniejszenie przestuchu zdalnego w odniesieniu do dtugosci linii transmisyjnej

*  Wspdtczynnik ttumienia w odniesieniu do zmniejszenia przestuchu

* Sumaryczny wspotczynnik ttumienia w odniesieniu do zmniejszenia przestuchu
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3. System radiowy

System ma obi¢ swym zasiegiem caty obszar nalezacy do Katolickiego Uniwersytetu Lubelskiego w
Lublinie na osiedlu Majdanek tj budynki numer 1,2,3, 5, 48 i 52 oraz budynek biblioteki
uniwersyteckiej przy ul. Chopina.

W przypadku sieci na osiedlu Majdanego zamawiajagcy wymaga wykonania sieci zaréwno w
budynkach jak i przed budynkami tak aby objg¢ zasiegiem caty teren nalezgcy do KUL.

W przypadku biblioteki uniwersyteckiej zasiegiem sieci nalezy objgé caty budynek + najblizszo okolice
( zaktada sie promien okoto 100 metréow od budynku )

Wszystkie dziatania zwigzane z realizacjg zadania bedg realizowane zgodnie z gtdwnym celem
projektu jakim jest:
a) Zapewnienie dostepu do sieci lokalnej ( intranet ) jaki i Internetu dla pracownikéw KUL,
b) Zapewnienie dostepu do sieci lokalnej ( intranet ) jakii Internetu dla studentéw KUL,
c) Zapewnienie dostepu do sieci Internet oraz wybranych stref sieci lokalnej dla gosci KUL,

Realizacja dziatan spetniaé bedzie normy branzowe i standardy przewidziane obowigzujgcymi
przepisami. Musi by¢ realizowana zgodnie z obowigzujgcym prawem. Zamawiajgcy zada od
Wykonawcy oswiadczenie potwierdzajgce kompetencje Wykonawcy do budowy sieci
bezprzewodowej, wydane najwczesniej na 3 miesigce przed ogtoszeniem postepowania oraz
potwierdzajgce mozliwosci i uprawnienia wykonawcy na rok 2010.
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3.1 Dopuszcza sie kazdy system radiowy, dowolnego producenta, speiniajacy

wszystkie ponizsze wymagania:

3.1.1 System zarzadzania siecia

Wykonaweca dostarczy oprogramowanie do zarzadzania siecig spetniajacy nizej okreslone wymagania.

Wykonawca udzieli Zamawiajgcemu bezterminowe;j licencji na korzystanie z dostarczonego

oprogramowania. Ponadto wykonawca:

e Zainstaluje oprogramowanie systemu we wskazanym przez Zamawiajgcego

Srodowisku sprzetowo — systemowym,

¢ Skonfiguruje sie¢ dla ustug Swiadczonych przez Zamawiajgcego poprzez siec,
e Skonfiguruje serwer monitoringu i logéw (naniesienie wszystkich urzadzen i
zintegrowanie ich z systemem),

* Naniesie urzgdzenia do systemu monitoringu sieci.

Lp.

Obszar

Wymagania

Zarzadzanie
uzytkownikami

* udostepnianie i podziat tgcza w sposdb dynamiczny
(realizowany przez algorytm kolejkowania) lub statyczny

e wybdr algorytmu kolejkowania pomiedzy HFSC i HTB

* wybdr metody kolejkowania w kolejkach gtéwnych,
ustugowych oraz kolejkach uzytkownikéw (dostepne
metody to PFIFO, SFQ, ESFQ lub SRR)

* limitowanie ilosci potgczen kazdego uzytkownika sieci

e mozliwos¢ grupowania klientéw (kilka IP do wspdlnej
kolejki o okreslonej predkosci)

*  mozliwos¢ "przyspieszenia" ruchu www poprzez
skierowanie do odrebnej, szybkiej kolejki ustugowe;j z
limitem do okreslonej wielkosci jednorazowo pobranych
danych dla kazdej sesji

e  mozliwos¢ "przyspieszenia" poczgtkowego ruchu w ramach
kolejki uzytkownika (predkos¢ kolejki klienta moze by¢
przez kilka poczgtkowych sekund wyzsza od standardowej
predkosci danego klienta)

* zaawansowana mozliwos¢ ustalania sposobu podziatu (z
priorytetowaniem ustug lub wyfacznie "na klientéow")

e przydzielanie (indywidualnie kazdemu z uzytkownikéw sieci
lokalnej) gwarantowanej i maksymalnej szybkosci transferu
danych zi do Internetu

* dzielenie tgcza z mozliwoscig dodatkowego podziatu i
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ustawienia wyzszego priorytetu dla wskazanych portéw
bezposrednio w ramach kolejki uzytkownika

mozliwos¢ ustalenia réznych przydziatéw predkosci dla
klientéw na dzien i w nocy (dwie taryfy)

blokada ruchu klienta o okreslonych godzinach lub dniach
tygodnia

zaawansowane limitowanie oraz blokowanie ruchu
programow p2p (takze w wybranych godzinach lub dniach
tygodnia)

blokada préb ruchu p2p na okreslonych portach lub
zakresie portow

limitowanie ilosci wykrytych potgczen p2p kazdego
uzytkownika sieci (jednoczesnych potaczen oraz ilosci
potgczen na sekunde - zaréwno tcp, jak i udp)
zaawansowana konfiguracja blokowania portéw dla ruchu
internetowego klientéw sieci (takze z uzyciem celu
NOTRACK i w tablicy raw)

limitowanie wielkosci transferu w MB lub GB dla
dowolnego okresu czasu z funkcjg zapisywania licznikow
zabezpieczenie przed skanowaniem portéw i
nieautoryzowanym dostepem do ustug serwera

ochrona przed atakami Denial of Service (DoS), ICMP Flood,
Syn Flood, Ping of Death i innymi rodzajami atakow
skuteczne blokowanie klientéw rozsytajgcych SPAM wraz z
logowaniem informacji o nich

podstawowe zabezpieczenie dostepu do sieci lokalnej oraz
internetu wg adreséw sprzetowych (MAC) kart sieciowych
klientow

zabezpieczenie przed dalszym udostepnianiem internetu
przez klientdw w sieci lokalnej

skuteczne zabezpieczenie serwera przed dostepem
niepozadanych potaczen i nieuprawnionych oséb zaréwno
od strony internetu (firewall filtr stateful-inspection), jak i
sieci lokalnej (bogate opcje konfiguracyjne)

wyltgczenie z ruchu btednych i fatszywych pakietéw oraz
ruchu niektérych wiruséow

mozliwos¢ przekierowania ruchu www (transparent proxy)
na router lub inny serwer w sieci lokalnej

mozliwos$é przekierowania dowolnego ruchu na inny serwer
lub port

zaawansowane przekierowanie wybranych portéw lub
publicznych adreséw IP na komputer w sieci lokalnej (z
mozliwoscig limitowania ilosci potgczen)

wyswietlanie komunikatow w przegladarkach www
klientéw w sieci lokalnej (np. przypomnienie o zaptacie
abonamentu itp.)
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jednorazowe komunikaty "za potwierdzeniem" (z
informacja o dacie i godz. odczytu) lub komunikaty
wyswietlane cyklicznie

mozliwo$¢ wigczenia ustugi "wizytdwka sieci”, ktéra
umozliwia wyswietlenie strony np. z trescig reklamowg i
danymi kontaktowymi dostawcy internetu dla nowych
klientéw sieci WiFi

tatwa edycja powiadomien, komunikatéw i strony
"wizytéwki sieci" z uzyciem edytora WYSYWIG
generowanie indywidualnych statystyk ruchu kazdego
uzytkownika sieci (4 wykresy z réoznych przedziatow
czasowych)

dostep do szczegdtowych statystyk obcigzenia procesora,
pamieci oraz interfejséw sieciowych routera

generowanie ogélnego wykresu wykorzystania ustug
sieciowych z podziatem na protokoty: http, ssl, ftp,
smtp,pop3, imap, sip

logowania informacji o pofgczeniach internetowych
klientéw w sieci z automatyczng archiwizacjg plikow
zawierajgcych te informacje (realizuje ustawowy
obowigzek dostawcy Internetowego)

innowacyjna mozliwos¢ wykonania kolejkowania po stronie
WAN lub LAN, z uzyciem interfejséw wirtualnych IMQ lub
tylko na interfejsach fizycznych

mozliwos¢ samodzielnej edycji i zmian wielu elementow
oprogramowania przez zaawansowanych administratoréw
(bezposrednia edycja cze$ci kodu oprogramowania)
kontrola i edycja ustawien zarowno poprzez konsole
tekstowa, jak i autorski panel administracyjny www w PHP
mozliwo$é wigczenia autoryzacji przez formularz www SSL
lub PPPoOE - dla wszystkich lub tylko dla czesci klientdw sieci
automatyczny backup konfiguracji oraz mozliwos¢
szybkiego i tatwego exportu, bgdz importu konfiguracji
serwera poprzez FTP (obstuga z poziomu panelu
administracyjnego)

monitorowanie wybranych urzgdzen sieciowych z funkcja
automatycznego logowania, powiadamiania o awariach na
konto komunikatora gadu-gadu oraz via e-mail

Monitoring

Graficzny interfejs podgladu Sieci z poziomu www
Przedstawienie wszystkich elementéw Sieci w na mapie
graficznej

Podglad wszystkich logéw urzgdzenin w systemie
Zbieranie logéw i zapisywanie w bazie danych
Mozliwos¢ naniesienia na mape innych urzadzen
Mozliwos¢ naniesienia na mape przebiegow tras kabli
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Swiattowodowych

¢ Mozliwosé naniesienia na mape innych urzagdzen aktywnych w
Sieci

¢ Mozliwos¢ odczytywania i zbierania logdw ( SNMP ) z innych
urzadzen aktywnych

¢ Mozliwosé dynamicznego ustawiania czasu sprawdzania
urzadzen

¢ Mozliwosé testowania urzadzen po ICMP, WWW, TELNET, SSH

e Wizualny komunikat o krytycznym btedzie urzadzenia

*  Wizualny komunikat o krytycznym btedzie wezta

* Powiadomienie sms

* Powiadomienie email

Gtowne cechy e Zaawansowana kontrola pasma - QoS

oprogramowania e Zaawansowany firewall, obstuga tuneli i kodowania IPsec

e  STP bridging with filtering capabilities

«  Wysoka predkos$é potagczen bezprzewodowych 802.11a/b/g z
kodowaniem WEP

e Obstuga WDS i Virtual AP

e Obstuga HotSpot dla tatwego dostepu bezprzewodowego
klientow

e Obstuga protokotéw RIP, OSPF, BGP

*  Obstuga kart Gigabitowych

e Obstuga V.35, X.21, T1/E1

e Potaczenia PPP z RADUIS AAA

» Telefonia IP

e Zdalna administracja winbox GUI

» Konfiguracja za pomocg telnetu, ssh lub portu szeregowego

« Konfiguracja i monitorowanie w czasie rzeczywistym

Strona | 12




3.1.2 Punkty dostepowe do zastosowan zewnetrznych i wewnetrznych

Lp. Element Wymagania

1. Ptyta gtdéwna * Procesor - MPC854 800MHz

e Pamiec¢ - 256MB DDR2 SDRAM

* Bios - RouterBOOT

e Dysk - 64MB pamieci NAND na state wbudowane w ptyte lub
ztacze CF

e Port LAN - 3x10/100/1000 Mbit/s Gigabit ethernet z obstuga
Auto-MDI/X

*  Sloty miniPCI - 3x MiniPCI + 1x miniPCl-e

e portrozszerzen PCl-e

* Beeper-tak

e Port szeregowy - jeden DB9 RS232C, standardowo
115200bps 8N1

e Diody LED - 1x zasilanie, 1x uzytkownika

e Zasilanie - PoE 36V-56V DC lub gniazdo zasilajgce DC 10-56V

e  Wymiary-14cmx20cm

e System Mikrotik OS z licencjg Level6.

2. Karta radiowa 2 szt. Podstawowe cechy:
dla kazdego
zestawu. e Turbo, 802.11a, 802.11b/g w jednej karcie

e Pracuje w obu 2.4 and 5Ghz pasmach

e ZgodnazCEiFCC

* Pracuje w zakresie 2.192-2.539 oraz 4.920-6.100GHz i
obstuguje tryb Turbo.

Dane techniczne:

e Chipset: Atheros AR5414

« Standardy: IEEE802.11a/b/g

* Media Access: CSMA/CA with ACK architecture 32-bit MAC

» Bezpieczenstwo: szyfrowanie 64/128bit WEP, TKIP, AES-
CCM, WPA,WPA2, 802.1x

*  Modulation: 802.11b+g DSSS, OFDM for data rate >30Mb
and for 802.11a

* Interface: Mini-PCl form verl1.0 type 3B

e Zigcza: 2x uFl

» Zasilanie: 3.3V +/-10%, 800mA max, typ 600mA

e Czestotliwosci: 2.192-2.539 and 4.920-6.100GHz

»  Moc wyjsciowa/Czutos¢:
802.11a - 24dBm/-90dBm@6Mbps, 19dBm/-
70dBm@54Mbps
802.11b - 25dBm/-92dbm@1Mbps, 25dBm/-
87dBm@11Mbps
802.11g - 25dBm/-90dBm@6Mbps, 20dBm/-
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70dBm@54Mbps
e Temperatura pracy: -20 to 70C
e Temperatura przechowywania: -65 to 100C

e Dopuszczalna wilgotnosé: 5% - 95 %

Karta radiowa

karta miniPCl pracujgc w standardzie 802.11N potrafi osiggnac pieciu

krotnie wyzsze predkosci od standardéw 802.11A/B... jednak wcigz
jest z nimi kompatybilna. Pracujac w standardzie 802.11N karta
wykorzystuje technologie MIMO (Multiple-input multiple-output )
czyli nadawanie/odbieranie trzema antenami jednoczes$nie.

Dane techniczne:

Chipset Atheros AR9160

Modulacja 802.11b/g 5.5/11 Mbps(CCK),2 Mbps(DQPSK),1
Mbps(DBPSK)

Modulacja 802.11a 48/54 Mbps(QAM-64),24/36 Mbps(QAM-
16),12/18 Mbps(QPSK),6/9Mbps (BPSK)

Modulacja 802.11n QAM-64,QAM-16,QPSK,BPSK

Standard interfejsu 32-bit mini-PCl, Type IlIA

Pasmo 802.11b/g 2.412-2.472GHz

Pasmo 802.11a/n 5.150-5.350GHz; 5.475-5.725GHz; 5.725-
5.850GHz

Napiecie pracy 3.3V +/- 5%

Wymiary 59.7mm x 44.6mm x 5 mm Waga 20g
Temperatura pracy 0°C do 50°C

Temperatura magazynowania -20°C do 85°C

Wyijscie antenowe 3 x U.fl Gwarancja 12 miesiecy

Obudowa

Specyfikacja:

Wyposazenie:

— wykonanie obudowy - odlew aluminiowy malowany
proszkowo

— klasa szczelnosci IP65 (uszczelka)

— zawiasy dla tatwego otwierania

— montaz na Scianie lub maszcie o $rednicy do 55 mm
— 4x otwory $rednicy 16mm do wyprowadzenia
konektorow

— 1x otwdr na przepust elektryczny

— obudowa

—  2x uchwyty do przykrecenia do masztu lub sciany
—  2x zaslepki

— 1x przepust elektryczny PG9

— 1x ptyta montazowa z otworami i Srubami

— 8x dystanse, nakretki i Sruby do przykrecenia ptyt

Zasilacz buforowy

Parametry techniczne:
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» Napiecie wejsciowe 90-230V AC / 90-350V DC

* Moc znamionowa 150W

e  Prad wyjsciowy 4A + 2A fadowanie akumulatora
» Napiecie wyjsciowe 25V +/- 5%

e Min. poj. akumulatorow 5Ah

* Napiecie akumulatoréw 24V nominalnie

s Zabezpieczenie zwarciowe

System Operacyjny | Funkcje bezprzewodowego punktu dostepowego:

e Access Point i klient

e WDSi Virtual AP

e 802.11a, 802.11g z predkoscig do 108 Mbps; wsparcie dla
802.11b

e szyfrowanie WEP z kluczem 40 lub 104 bitowym

e ACL (access controll list) i autentykacja RADIUS

Podstawowe cechy systemu:

e Ksztattowanie ruchu z wykorzystaniem HTB

e Ograniczanie ruchu generowanego przez protokoty P2P
(Kazaa, Direct Connectiinne)

e DNS caching

e HTTP proxy

e Virtual Router Redundancy Protocol (VRRP)

e Firewall i NAT

 DMZ

« IPsec, tunelowanie VPN (PPTP, L2TP, EolP, IPIP), VLAN, PPPoE

e Mosty STP z filtrowaniem pakietéw

* Equal cost multi path routing

*  Policy based routing

7

Funkcjonalnos¢ "Plug and Play":

e HotSpot z autentykacjg RADIUS

¢ Uniwersalny Klient

e DHCP - serwer i relay

e Protokoét Univesal Plug and Play (UpnP)

e Protokoty RIP, OSPF i BGP
Zarzadzanie:

* Poprzez terminal znakowy, specjalnym zestawem komend

e Zdalnie, poprzez interfejs graficzny

* Aktualizacja poprzez TFTP

e Mozliwos¢ tworzenia skryptow

e Zarzadzanie z wykorzystaniem SNMP ACL (access controll list)
i autentykacja RADIUS
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Ograniczenia licencji:

e liczba tuneli PPPoE, PPTP, L2TP — bez ograniczen
e liczba jednoczesnie obslugiwanych klientow Hot-Spot — bez
ograniczen

8 Antena 5,5 GHz — * Typ anteny: dookdlna
omni — 4 sztuki e Zakres czestotliwosci: 5,47 - 5,875 GHz

e Zysk energetyczny: 11,3 dBi
* Polaryzacja: pionowa
* Kat promieniowania w ptaszczyZnie pionowej: 8 ° dla -3dB
e VSWR:1do1l,5
* Impedancja: 50 Ohm
e Ztacze: N/Zenskie
e Montaz: do masztu lub obudowy
e  Wymiary: 22 x 480 mm

10 Antena 2,4 GHz - * Typ anteny: dookdlna

omni — 1 sztuka
e Zakres czestotliwosci: 2,4 - 2,5 GHz

e Zysk energetyczny: 10 dBi

* Polaryzacja: pionowa

e Kat promieniowania w ptaszczyznie pionowej: 23 °
e Kat promieniowania w ptaszczyznie poziomej: 360 °
* VSWR:1do1l,5

* Impedancja: 50 Ohm

e Ztacze: N/Zenskie

e Montaz: do masztu lub obudowy

*  Wymiary: 675 xfi 22 mm

Zakres prac do wykonania

Podtgczenia jak najwiekszej ilosci punktéw dostepowych do sieci kablowej

W przypadku braku mozliwosci podtaczenia danego punktu do sieci kablowej skonfigurowac
dla punktow dostepowych sie¢ MASH w oparciu o pasmo 5 GHz

Podtgczenia do serwera zarzgdzajacego przy pomocy dedykowanego VLAN-a

W przypadku przekroczenia wysokosci masztu > 3 metréw wykonanie dokumentacji i
zgtoszenia robét budowlanych,
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e Instalacje masztu antenowego na dachu budynku (kratownica),
* Instalacje konstrukcji podantenowej,

* Instalacje anten,

e Instalacje urzadzen,

e Uruchomienie i konfiguracja urzadzen (uruchomienie ustugi),

* Przygotowanie dokumentacji powykonawcze;j.

Lokalizacje stacji nadawczych

Lokalizacje zostang wybrane przez Wykonawce i umieszczone w projekcie w porozumieniu z
Zamawiajacym

Ustugi serwisowe dla stacji nadawczych

Wykonawca zapewni dla dostarczonych i uruchomionych stacji nadawczych ustugi serwisowe przez
okres 36 miesiecy, poczawszy od dnia oddania sieci do eksploatacji (podpisania protokotu odbioru
przez Zamawiajgcego). Awarie stacji nadawczych beda usuwane przez Wykonawce w ciggu 24 godzin
od otrzymania zgtoszenia.

Kompleksowos¢ instalacji

Zamawiajgcy wymaga dostarczenia i uruchomienia catosci sieci oraz konfiguracji urzadzen i integracji
z istniejgcy infrastrukturg zamawiajacego.
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3.1.3 Radiolinia

Zamawiajgcy wymaga dostawy i uruchomienia linii radiowej ( w relacji Budynek gtéwny KUL —
Majdanek )

e Radiolinia powinna pracowac w pasmach licencjonowanych od 6GHz do 38GHz

e System powinien posiadac budowe typu, Split, czyli jednostke Indoorowg (IDU) i
Outdoorowg (ODU). Jednostka Indoorowa powinna by¢ niezalezna od czestotliwosci.

e System powinien oferowa¢ dwukierunkowg transmisje z przeptywnosciami od 4Mbps
do powyzej 690Mbps.

e System powinien oferowac transport dla technologii Ethernet oraz PDH, ze
wsparciem interfejséw SDH.

e System powinien oferowa¢ ACAP, ACCP oraz CCDP niezaleznie od technologii
(Ethernet, PDH, SDH).

* System powinien oferowaé¢ mozliwos¢ transportu STM-1 z modulacjg 16, 64 oraz 128
QAM.

e System powinien oferowaé¢ mozliwos¢ transportu Ethernetu i PDH w jednym faczu w
postaci natywnej z mozliwoscig konfiguracji z krokiem 2Mbps (E1).

e System powinien oferowaé mozliwos¢ pracy w trybie bez protekcji 1+0 oraz z
protekcjg mikrofalowg typu 1+1.

e System powinien oferowa¢ mozliwos¢ pracy z protekcjg typu 2+0 dla ruchu
hybrydowego (Ethernet oraz PDH). Dostawca powinien opisa¢ metody protekcji
ruchu.

e System powinien oferowaé¢ mozliwos¢ transportu ramek Ethernetowych do rozmiaru
2000 Byte zgodnie z IEEE 802.as.

* INDOOR UNIT (IDU)

e System powinien oferowa¢ mozliwos¢ krosowania sygnatéw na poziomie E1
pomiedzy kartami na wewnetrznej matrycy krosujgcej. Maksymalna pojemnos¢
matrycy powinna by¢ podana.

* Jednostka indoorowa powinna oferowa¢ mozliwos¢ zaterminowania sygnatu STM-1,
oraz dalszy transport sygnatéw w postaci nxE1l poprzez wewnetrzng matryce
krosujgca bez uzycia zewnetrznych kabli.

* Jednostka indoorowa powinna oferowaé¢ mozliwos¢ protekcji w ringu E1 1+1 SNCP.
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Interfejs STM-1 powinien oferowaé mozliwos¢ pracy z protekcjg MSP 1+1
Zarzadzanie radiolinig (sie¢ DCN) powinno wykorzystywac technologie IP.

Jednostka indoorowa powinna oferowaé mozliwosé podtgczenia ponizszych
interfejséw:

10BASE-T

100BASE-TX

1000BASE-T

1000BASE-LX

1000BASE-ZX

Zgodnie z IEEE 802.3u, 802.3ab oraz 802.3z

System powinien oferowa¢ mozliwos¢ wykorzystania wktadek SFP dla interfejséw GE
(Gigabit Ethernet) zaréwno elektrycznych oraz optycznych.

Interfejsy Ethernetowe powinny oferowac mozliwosc¢ pracy z protekcjg LAG (Link
Aggregation Group).

System powinien oferowac mozliwos¢ wsparcia dla Class of Service (CoS) zgodnie z
IEEE 802.1p.

System powinien oferowa¢ mozliwos¢ obstugi 8 klas ustug (8 kolejek wg. IEEE 802.1 D
lub 802.1Q).

System powinien oferowac mozliwos¢ obstugi QoS na podstawie informacji
zawartych w ramce Ethernetowej (PCP), IP (DSCP) lub MPLS (EXP).

System powinien oferowac Ethernet Link O&M.

ETHERNET SWITCHING
System powinien oferowac zbudowany Ethernet Switch zgodny z 802.1Q-2005.
Wbudowany Ethernet Switch powinien oferowac przynajmniej 10 portéw.

Wbudowany Ethernet Switch powinien oferowac funkcjonalnosé Provider Bridge
zgodng z IEEE 802.1ad, obecnie lub po software upgrade.

ETHERNET

System powinien oferowac transport natywnego Ethernetu w kanatach od 7 do
56MHz z przeptywnoscig od 4Mbps do 690Mbps.
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Przy System powinien oferowaé¢ mozliwos¢ zdublowania przeptywnosci facza
Etherentowego poprzez wykorzystanie dwdch polaryzacji w jednym kanale
pracujgcych w oparciu o funkcjonalnos¢ XPIC.

MODULACIA ADAPTACYJNA

System powinien oferowac bezprzerwowg modulacje adaptacyjng, ktéra bedzie
zalezna od warunkdéw propagacyjnych.

Modulacja Adaptacyjna powinna by¢ w zakresie od 4 do 256QAM dla taczy
pracujgcych bez XPIC.

Modulacja Adaptacyjna powinna by¢ dostepna w kanatach 7, 14, 28, 40 i 56 MHz.

Zmiany schematu modulacji w funkcjonalnosci Modulacji Adaptacyjnej powinny
nastepowac bez przerwy w ruchu zaréwno dla czesci PDH jak i czesci ruchu Ethernet
o wysokim priorytecie oraz ze statym opdznieniem.

OUTDOOR UNIT (ODU)

Jednostka outdoorowa powinna by¢ uniwersalna i niezmienna dla wszelkich
przeptywnosci czy zastosowanych modulacji.

ANTENA

System powinien oferowac anteny paraboliczne gotowe do montazu zintegrowanego
dla $rednic od 0,2m do 1,8m wiacznie.
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4. Dostawa komputerow z dostepem do Internetu:

Zamawiajgcy wymaga dostawy 14 komputerdw o nastepujgcych parametrach minimalnych:

Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw
komponentu

1. | Ptyta gtéwna Zaprojektowana przez producenta jednostki centralnej komputera,
wyposazona w min. 2 sloty PCl i 1 slot PCI-Express x16 (ze wsparciem dla
PCle x1, dopuszcza sie ztgcza Low Profile), 2 ztgcza DIMM, obstuga do 4GB
pamieci RAM, kontroler SATA Il (dla min. 2 urzadzen)

2. | Chipset Dostosowany do oferowanego procesora min G31 lub rownowazny

3. | Procesor Procesor klasy x86, dedykowany do pracy w komputerach, taktowany
zegarem co najmniej 2,60GHz, czestotliwos¢ szyny systemowej min.
800MHz pamie¢ L2 2MB lub procesor réwnowazny wydajnosciowo
wedtug wyniku testéw przeprowadzonych przez Oferenta.

4. |Pamie¢ RAM 2GB DDR2 800MHz (2x1024MB)

5. | Dysk twardy Min. 160 GB SATAIl 7200rpm, 8MB pamieci Cache

6. [Karta graficzna Zintegrowana, z mozliwoscig dynamicznego przydzielenia pamieci w
obrebie pamieci systemowej do min. 256MB, np. Intel GMA 3100 lub
réwnowazna

7. |Karta dzwiekowa |Karta dZwiekowa zintegrowana z ptyta gtdéwng, zgodna z High Definition
(ADI 1984A

8. |Karta sieciowa Wbudowana: 10/100/1000Mbit/s, Ethernet RJ 45, PXE 2.0, ASF 2.0

9. Porty Wbudowane: 1 x LPT; 1 x RS232, 1 x VGA; min. 8 x USB w tym min. 2 z
przodu obudowy; wymagana ilos¢ portdw nie moze by¢ uzyskana poprzez
stosowanie przejsciéwek lub kart PCI

10. | Klawiatura Klawiatura USB w uktadzie polski programisty — trwale oznaczona logo
producenta jednostki centralnej

11. |Mysz Mysz laserowa USB z szescioma klawiszami oraz rolkg (scroll) min
1000dpi — trwale oznaczona logo producenta

12. [ Naped optyczny | Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania ptyt

13. | System Microsoft Windows Vista HOME BASIC PL 32-bit z SP1, zainstalowany

operacyjny system operacyjny niewymagajacy aktywacji za pomoca telefonu lub

Internetu w firmie Microsoft. Dotgczony nosnik z oprogramowaniem
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14.

Obudowa

Konwertowalna (uktad pracy pionowy i poziomy) w standardzie uBTX

lub UATX, posiadajgca min. 1 wneke 5.25” i 1 wneke 3.5” zewnetrzne

oraz 1 wneke 3.5” wewnetrzng (wneki petnej wysokosci, nie

dopuszcza sie napeddw typu slim)

Modut konstrukcji obudowy w jednostce centralnej komputera

powinien pozwala¢ na demontaz kart rozszerzen i napedow bez

koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretow, Srub

motylkowych);

Obudowa w jednostce centralnej musi by¢ otwierana bez

koniecznosci uzycia narzedzi (wyklucza sie uzycie standardowych

wkretéw, $rub  motylkowych); Obudowa musi umozliwiaé

zastosowanie zabezpieczenia fizycznego w postaci linki metalowej

(ztacze blokady Kensingtona) oraz kitdédki (oczko w obudowie do

zatozenia ktodki)

Zasilacz o mocy max. 255W

W obudowe komputera musi byé wbudowany wizualny system

diagnostyczny, stuzagcy do sygnalizowania i diagnozowania

problemdéw z komputerem i jego komponentami; a w szczegdlnosci

musi sygnalizowaé:

=  Przebieg procedury POST

= Sum kontrolnych BIOSu

=  Awarii procesora lub pamieci podrecznej procesora

= Uszkodzenia lub braku pamieci RAM, uszkodzenia ztgczy PClI,
kontrolera Video, dysku twardego, ptyty gtdéwnej, kontrolera USB

15.

BIOS

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujgcy utrzymanie zapisanego hasta nawet w
przypadku odtgczenia wszystkich zrédet zasilania i podtrzymania
BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen

Mozliwos¢ polegajaca na kontrolowaniu urzadzen wykorzystujgcych
magistrale komunikacyjng PCI, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych podtgczonych
do niego urzadzen zewnetrznych. Pod pojeciem kontroli Zamawiajgcy
rozumie funkcjonalnos¢ polegajaca na blokowaniu/odblokowaniu
slotéw PCI.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego oraz mozliwos$¢ ustawienia
nastepujgcych zaleznosci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez podania hasta
administratora.

Musi posiadaé mozliwos¢ ustawienia zaleznosci pomiedzy hastem
administratora a hastem systemowy tak, aby nie byto mozliwe
wprowadzenie zmian w BIOS wytacznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora
przy prébie zmiany ustawien BIOS w sytuacji, gdy zostato podane
hasto systemowe.

Mozliwos¢ odczytania z BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podfgczonych
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do niego, urzgdzen zewnetrznych , informacji na temat:
zainstalowanego procesora, pamieci operacyjnej RAM wraz z
informacjg o obsadzeniu slotéw pamieci, obsadzeniu slotéw PCI.
Mozliwos$¢ wtaczenia/wytgczenia zintegrowanej karty dzwiekowej,
karty sieciowej, portu réwnolegtego, portu szeregowego z poziomu
BIOS, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

Mozliwos¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujgcych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB s3
aktywne.

Mozliwos¢ wytgczania portéw USB w tym: wszystkich portow, tylko
portéw znajdujgcych sie na przodzie obudowy.

Mozliwos¢ zmiany trybu pracy dysku twardego: na prace
zapewniajgcy najwiekszg wydajnos¢, na prace zmniejszajgcg poziom
hatasu generowanego przez dysk twardy.

Mozliwos¢ zablokowania zapisu na dyskietki

16.

Certyfikaty i
standardy

Certyfikat 1SO 9001:2000 dla producenta sprzetu (do oferty nalezy
zatgczyc kopie certyfikatu potwierdzajgca spetnianie wymogu)
Certyfikat 1SO 14001 dla producenta sprzetu (do oferty nalezy
zatgczy¢ kopie certyfikatu potwierdzajgca spetnianie wymogu)
Oferowane modele komputerdw muszg posiada¢ certyfikat
Microsoft, potwierdzajgcy poprawng wspotprace oferowanych
modeli komputeréw z wymaganym systemem operacyjnym Vista (do
oferty nalezy zatgczy¢ wydruk ze strony Microsoft)

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779
oraz wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w
trybie jatowym (IDLE) wynoszaca maksymalnie 24dB (zataczyé
oswiadczenie producenta wraz z raportem badawczym wystawionym
przez niezalezng akredytowang jednostke)

Deklaracja CE (nalezy zataczyé do oferty dokument potwierdzajacy
spetnienie wymogu)

Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym
zgodnosci z dyrektywag RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia wykonawcy wystawionego
na podstawie dokumentacji producenta jednostki (wg wytycznych
Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,,Opracowanie propozycji kryteriow srodowiskowych dla
produktéw zuzywajacych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamdwien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z
norma ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z
tworzyw sztucznych o masie powyzej 25 gram

Certyfikat EPEAT na poziomie GOLD

Wymagany  wpis dotyczacy oferowanego  komputera w

internetowym katalogu http://www.epeat.net - dopuszcza sie

wydruk ze strony internetowej

17.

Gwarancja na caty
zestaw z

5-letnia gwarancja producenta s$Swiadczona na miejscu u klienta
Czas reakcji serwisu - do korica nastepnego dnia roboczego. Gwarancja na
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http://www.epeat.net/

monitorem

sprzet orza oprogramowanie fabrycznie zainstalowane na komputerze.

Firma serwisujagca musi posiada¢ I1ISO 9001:2000 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera -
dokumenty potwierdzajgce zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania
sie z obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem
gwarancyjnym.

18.

Inne

Mozliwos¢ telefonicznego  sprawdzenia  konfiguracji  sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dotaczony nosnik ze sterownikami.

Wydajnosé
komputera

Zamawiajgcy ma prawo wezwac Oferenta do dostarczenia
zaproponowanego komputera w celu weryfikacji spetnienia wymagan z
SIWZ.

W cenie ofertowej nalezy uwzgledni¢:

Dostarczenie zamdéwionych komputerdw opisanych powyzej do miejsc uzytkowania na

terenie KUL

uruchomienie i konfiguracje ww. urzadzen oraz oprogramowania,

W zestawie z komputerami wymagany jest pakiet oprogramowania antywirusowego,
antyspamowego i firewall — dla kazdego z dostarczonych komputeréw o nastepujacych parametrach

minimalnych:

Lp.

Obszar wymagan

'Wymagania minimalne

Wspotpraca z
systemem
operacyjnym

Tablet/Vista/2008.
Wsparcie dla Windows Security Center (Windows XP SP2).

Wsparcie dla 32- i 64-bitwej wersji systemu Windows.

jezyku polskim jak i angielskim.

Pomoc w programie (help) w jezyku polskim.
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Dokumentacja do programu dostepna w jezyku polskim.

Skutecznos¢ programu potwierdzona nagrodami VB100 i co najmniej
dwie inne niezalezne organizacje np. ICSA labs lub Check Mark.

Ochrona antywirusowa
i antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogéow Ilub
pojedynczych plikdw "na zgdanie" lub wedtug harmonogramu.

Mozliwos¢ utworzenia wielu rdéznych zadan skanowania wedtug
harmonogramu (np.: co godzine, po zalogowaniu, po uruchomieniu
komputera). Kazide zadanie moze by¢é uruchomione z innymi
ustawieniami (metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikdw lub katalogéw przy
pomocy skrétu w menu kontekstowym.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas
skanowania ,na zgdanie” i wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenosnych.
Skanowanie plikdw spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszerzedn plikdow, ktére majg byc
skanowane (w tym z uwzglednieniem plikow bez rozszerzen).

Mozliwos¢ umieszczenia na liscie wytgczen ze skanowania wybranych
plikéw, katalogdw lub plikéw o okreslonych rozszerzeniach.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji programu.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatacznikéw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej
kontroli. Pliki muszg byé przechowywane w katalogu kwarantanny w
postaci zaszyfrowane;j.

Whbudowany konektor dla programéw MS Outlook, Outlook Express i
Windows Mail (funkcje programu dostepne sg bezposrednio z menu
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programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i
wychodzacej obstugiwanej przy pomocy programu MS Outlook.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

Mozliwos¢ definiowania réznych portéw dla POP3, na ktérych ma
odbywac sie skanowanie.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do
kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

Mozliwos¢ skanowania na zgdanie lub wedtug harmonogramu baz
Outlook Express-a.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany
ruch jest automatycznie blokowany a uzytkownikowi wyswietlane jest
stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych.
Liste blokowanych stron internetowych okresla administrator. Program
musi umozliwi¢ blokowanie danej strony internetowej po podaniu na
lisScie catej nazwy strony lub tylko wybranego stowa wystepujgce w
nawie strony.

Automatyczna integracja z dowolng przegladarky internetowg bez
koniecznosci zmian w konfiguracji.

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych ma
odbywac sie skanowanie..

Wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujagcy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos$¢ wyboru
z jakg heurystyka ma odbywac¢ sie skanowanie — z uzyciem jednej i/lub
obu metod jednoczesnie.

Mozliwos¢ skanowania wytgcznie z zastosowaniem algorytmoéw
heurystycznych tj. wytgczenie skanowania przy pomocy sygnatur baz
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wirusow.
Inkrementacyjne aktualizacje modutéw analizy heurystycznej.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych
przez metody heurystyczne) do laboratoriéw producenta bezposrednio
z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi
mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktére nie powinny by¢
wysytane automatycznie, oraz czy prébki zagrozen powinny byé
wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

Mozliwos¢ wysytania wraz z probkg komentarza dotyczacego nowego
zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze
wystac¢ dodatkowe pytania dotyczgce zgtaszanego zagrozenia.

Wysytanie zagrozen do laboratorium powinno by¢ mozliwe z serwera
zdalnego zarzadzania i lokalnie z kazdej stacji roboczej w przypadku
komputeréw mobilnych.

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen powinny byé w petni
anonimowe.

Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych
zagrozeniach do dowolnej stacji roboczej w sieci lokalnej.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do
uzytkownika i/lub administratora poprzez e mail.

Mozliwos¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych
programu.

Mozliwos¢ zabezpieczenia hastem mozliwosci wytgczenia programu
antywirusowego i poszczegdlnych funkcji programu

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych
zagrozen.

Aktualizacja dostepna z bezposrednio Internetu, z lokalnego zasobu
sieciowego, z CD ROM-u, oraz poprzez HTTP z dowolnej stacji roboczej
lub serwera (modut serwera HTTP wbudowany bezposrednio w
program).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po
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zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze byc
uruchomione z wiasnymi ustawieniami (serwer aktualizacyjny,
ustawienia sieci, autoryzacja).

Mozliwos¢ okresdlenia czestotliwosci aktualizacji w odstepach 1
minutowych.

Mozliwosc¢ przypisania 2 profili aktualizacyjnych z réznymi ustawieniami
do jednego zadania aktualizacji. Przyktadowo, domysiny profil
aktualizuje z sieci lokalnej a w przypadku jego niedostepnosci wybierany
jest profil rezerwowy pobierajgcy aktualizacje z Internetu.

Program wyposazony w tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne, antyspam).

Praca programu musi byé niezauwazalna dla uzytkownika.

Dziennik zdarzend rejestrujacy informacje na temat znalezionych
zagrozen, dokonanych aktualizacji baz wiruséw i samego
oprogramowania.

Ochrona przed
spamem

Ochrona antyspamowa dla programéw pocztowych MS Outlook,
Outlook Express i Windows Mail wykorzystujgca filtry Bayes-a, biafg i
czarng liste oraz baze charakterystyk wiadomosci spamowych.

Petna integracja z programami pocztowymi MS Outlook, Outlook
Express i Windows Mail — antyspamowe funkcje programu dostepne sg
bezposrednio z menu programu pocztowego.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z skrzynki
adresowe] programu pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang
wiadomosé i odwrotnie oraz recznego dodania wiadomosci do biatej i
czarnej listy z wykorzystaniem funkcji programu zintegrowanych go z
programem pocztowym.

Zapora osobista
(personal firewall)

Zapora osobista moggca pracowac jednym z 3 trybow:

- tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala
tylko na znane, bezpieczne potgczenia wychodzace,

- tryb interaktywny — program pyta sie o kazde nowe nawigzywane
potgczenie i automatycznie tworzy dla niego regute (na state lub
tymczasowo)

- tryb oparty na zasadach — uzytkownik/administrator musi recznie
zdefiniowac¢ reguty okreslajagce jaki ruch jest blokowany a jaki
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przepuszczany.
Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwosc okreslenia w regutach zapory osobistej kierunku ruchu, portu
lub zakresu portow, protokoétu, aplikacji i adresu komputera zdalnego.

Mozliwos¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie
interaktywnym: zezwdl, zablokuj i pytaj o decyzje.

Mozliwos¢ powiadomienia uzytkownika o nawigzaniu okreslonych
potgczen oraz odnotowanie faktu nawigzania danego pofaczenia w
dzienniku zdarzen.

Mozliwos¢ zdefiniowania 2 oddzielnych zestawdéw regut — jeden dla
strefy zaufanej (sie¢ wewnetrzna) i drugi niezaufanej (internet).

Wbudowany system IDS.

Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie
o tym zdarzeniu.

Zdalna konsola
administracyjna

Centralna instalacja i zarzadzanie wszystkimi programami na stacjach
roboczych Windows i serwerach Windows.

Zdalna instalacja wszystkich wersji programu na stacjach roboczych
Windows NT/2000/XP Professional/PC Tablet/ Vista.

Do instalacji zdalnej i zarzadzania zdalnego nie jest wymagany
dodatkowy agent. Na koncéwkach zainstalowany jest sam program
antywirusowy

Centralna konfiguracja i zarzadzanie ochrong antywirusowa,
antyspyware’owa, oraz zaporg osobistg (tworzenie regut
obowigzujgcych dla wszystkich stacji) zainstalowanymi na stacjach
roboczych w sieci korporacyjnej z jednego serwera zarzgdzajgcego

Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji
roboczych z opcjg wygenerowania raportu ze skanowania i przestania
do konsoli zarzadzajgcej.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony
stacji roboczej (aktualnych ustawien programu, wersji programu i bazy
wiruséw, wynikéw skanowania skanera na Z7gdanie i skanerdw
rezydentnych).

Mozliwos¢  sprawdzenia z centralnej konsoli  zarzadzajacej
podstawowych informacji dotyczacych stacji roboczej: adreséw IP,
adreséw MAC, wersji systemu operacyjnego oraz domeny, do ktérej
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dana stacja robocza nalezy.

Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci
lokalnej lub internetu.

Mozliwos¢ skanowania sieci z centralnego serwera zarzadzajgcego w
poszukiwaniu niezabezpieczonych stacji roboczych.

Mozliwos¢ tworzenia grup stacji roboczych i definiowania w ramach
grupy wspdlnych ustawien konfiguracyjnymi dla zarzadzanych
programow.

Mozliwos¢ importowania konfiguracji programu z wybrane] stacji
roboczej a nastepnie przestanie (skopiowanie) jej na inng stacje lub
grupe stacji roboczych w sieci.

Mozliwos¢ zmiany konfiguracji na stacjach i serwerach z centralnej
konsoli  zarzadzajgcej lub lokalnie (lokalnie tylko jezeli ustawienia
programu nie s3g zabezpieczone hastem lub uzytkownik/administrator
zna hasto zabezpieczajgce ustawienia konfiguracyjne).

Mozliwos¢ uruchomienia serwera zdalnej administracji na stacjach
Windows NT/XP/2000 oraz na serwerach Windows NT 4.0/2000/2003.

Mozliwos¢ uruchomienia centralnej konsoli zarzadzajacej na stacji
roboczej Windows 98/ME/NT/2000/XP.

Mozliwos¢ wymuszenia koniecznosci uwierzytelniania stacji roboczych
przed potaczeniem sie z serwerem zarzgdzajgcym. Uwierzytelnianie przy
pomcy zdefiniowanego na serwerze hasta.

Do instalacji serwera centralnej administracji nie jest wymagane
zainstalowanie zadnych dodatkowych baz typu MSDE lub MS SQL.
Serwer centralnej administracji musi mie¢ wtasng wbudowang baze.

Do instalacji serwera centralnej administracji nie jest wymagane
zainstalowanie dodatkowych aplikacji takich jak Internet Information
Service (lIS) czy Apache.

Mozliwos¢ recznego (na Zzadanie) i automatycznego generowanie
raportow (wedtug ustalonego harmonogramu) w formacie HTML lub
CSV.

Mozliwos¢ tworzenia hierarchicznej struktury serwerdw zarzadzajacych
i replikowania informacji pomiedzy nimi w taki sposdb, aby nadrzedny
serwer miat wglad w swoje stacje robocze i we wszystkie stacje robocze
serwerdw podrzednych (struktura drzewiasta).

Mozliwos¢ tworzenia repozytorium aktualizacji na serwerze centralnego
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zarzadzania i udostepniania go przez wbudowany serwer http.
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5. Dostawa serwerow oraz oprogramowania.

5.1 Serwery ( 2 szt.)

Obudowa

Maksymalnie 2U do instalacji w standardowej szafie RACK 19”, dostarczona
wraz z szynami i prowadnica kabli.

Ptyta gtowna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw, dwu lub
czterordzeniowych, umozliwiajgca przepustowos¢ do 25 GB/s. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Dwa procesory czterordzeniowe klasy x86 dedykowane do pracy w
serwerach zaprojektowane do pracy w uktadach dwuprocesorowych,
taktowane zegarem co najmniej 2.4GHz, pamie¢ cache L3 8 MB lub
procesor réwnowazny wydajnosciowo wedtug wyniku  testow
przeprowadzonych przez Oferenta.

W przypadku zaoferowania procesora rownowaznego Zamawiajacy
zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia
testow oferent musi dostarczy¢ zamawiajgcemu oprogramowanie
testujgce, oba réwnowazne poréwnywalne zestawy oraz doktadny opis
uzytych testéw wraz z wynikami w celu ich sprawdzenia w terminie nie
dtuzszym niz 3 dni od otrzymania zawiadomienia od zamawiajgcego.

RAM

16 GB DDR3 1066 MHz, rejestrowana mozliwo$¢ rozszerzenia do 192GB, na
ptycie gtdwnej powinno znajdowacd sie minimum 18 slotow przeznaczonych
dla pamieci, mozliwos$¢ instalacji kosci pamieci RDIMM lub UDIMM.

Zabezpieczenia
RAM

pamieci

ECC, SBEC, SDDC (lub réwnowazny), Memory Mirror.

Gniazda PCI

Minimum 4 ztgcza PCI-E drugiej generacji w tym 2 x PCI-E x8 i 2 x PCI-E x4;
Mozliwos¢ instalacji wymiennie modutu udostepniajacego 1 x PCI-E x16 i 2
x PCI-Ex4

Interfejsy sieciowe

Minimum 4 porty typu 10/100/1000 wbudowane na ptycie gtéwnej z
mozliwoscig obstugi stosu TCP/IP — TOE, wsparciem dla protokotu IPv6 oraz
mozliwoscig obstugi iSCSI (w tym uruchamiania z iSCSI)

Naped optyczny

Wewnetrzny naped DVD-ROM

Dyski twarde

Mozliwos¢ instalacji dyskéw SATA, SAS lub SSD. Zainstalowane 2 dyski
73GB typu HotPlug SAS skonfigurowane jako RAID 1, mozliwos¢ instalacji
minimum 6 dodatkowych dyskédw twardych Hot-Plug w obudowie serwera.

Kontroler RAID

Dedykowany kontroler RAID. Pamie¢ podreczna minimum 256MB, z
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podtrzymaniem bateryjnym, mozliwe konfiguracje 0, 1, 10, 5, 50, 6, 60.

5 x USB 2.0 z czego 2 na przednim panelu obudowy, 2 na tylnym panelu

Port
v obudowy i jeden wewnetrzny, 4 x RJ-45, VGA, 1 port szeregowy
Video Zintegrowana karta graficzna, umozliwiajgca rozdzielczo$¢ min. 1280x1024.
Elementy redundantne | . .
Min. Zasilacze, wentylatory, dyski twarde
HotPlug
Wysokowydajne, redundantne, zasilacze Hot-Plug o mocy maksymalnie
Zasilacze 870W kazdy i typowej wydajnosci powyzej 91%, Wymagane dostarczenie

raportu sporzgdzonego przez niezalezng organizacje.

Bezpieczenistwo

Zintegrowany z ptytg gtdéwng modut TPM, mozliwos¢ zainstalowania
wewnetrznej karty pamieci SD oraz klucza USB.

Zarzadzanie

Zintegrowany z ptytg gtdwng modut zawierajgcy sterowniki do systemoéw
operacyjnych i oprogramowanie zgodne ze standardem UEFI
umozliwiajace:

= uaktualnienie przechowywanych sterownikow i firmware’u
urzadzen

= konfiguracje kontrolera RAID

= instalacje systemu operacyjnego bez koniecznosci korzystania z
dodatkowej ptyty ze sterownikami

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie
informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Zintegrowana z ptyta gtdwng lub zainstalowana w dedykowanym slocie
karta zarzadzajgca niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowane ztgcze RJ-45 i umozliwiajgca:

= zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera)

= zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

= szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika

=  mozliwos¢ podmontowania zdalnych wirtualnych napedéw

= wirtualng konsole z dostepem do myszy, klawiatury

= wsparcie dla IPv6

= wsparcie dla WSMAN (Web Service for Managament); SNMP;
IPMI2.0, VLAN tagging, Telnet, SSH

=  mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer

=  mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

= integracja z Active Directory

=  mozliwos¢ obstugi przez dwdch administratorow jednoczesnie

= wsparcie dla dynamic DNS

= wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j

= mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232
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Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg [SO-9001 oraz ISO-
14001.

Deklaracja CE.
Serwer musi spetnia¢ normy Energy Star 1.0 for Computer Servers.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadaé status ,Designed for Windows” dla MS Windows Server 2003 w
wersji x86 i x64.

Wymagane jest dostarczenie odpowiednich certyfikatow.

Warunki gwarangcji

Przynajmniej trzy lata gwarancji z czasem reakcji w ciggu 4 godzin dla
systemdw o znaczeniu krytycznym, przyjmowanie zgtoszen 24 godziny na
dobe, 7 dni w tygodniu.

Firma serwisujgca musi posiada¢ I1SO 9001:2000 na swiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta serwera — dokumenty
potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Zamawiajacy oczekuje fizycznej instalacji i testow uruchomieniowych
oferowanych serwerdow.

Zamawiajacy oczekuje mozliwosci przedtuzenia czasu gwarancji do pieciu
lat.

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
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5.2 Macierz (1 szt.)
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Obudowa

Modut podstawowy - maksymalnie 3U do instalacji w standardowej szafie RACK 19”

Kontrolery Dwa kontrolery RAID pracujgce w uktadzie active-active udostepniajgce fgcznie minimum
cztery ztgcza GigabitEthernet iSCSI do podtgczenia serweréow. Wymagane poziomy RAID
0,1,5,10, niezalezny dostep do dysku kazdego z kontrolerow.

Wydajnos¢ macierzy min.60kIOPS

Cache 512MB na kontroler, pamiec¢ cache zapisu mirrorowana miedzy kontrolerami, z opcjg zapisu
na dysk lub podtrzymywana bateryjnie przez min. 72h w razie awarii

Dyski Hot-Plug, FC lub SAS 5x300GB 15krpm, mozliwos¢ rozbudowy przez doktadanie kolejnych
dyskéw/potek dyskowych, mozliwosé obstugi tgcznie minimum 45 dyskéw.

Oprogramowa |Zarzgdzajgce macierzag w tym powiadamianie mailem o awarii, umozliwiajgce maskowanie i

nie mapowanie dyskow. Upgrade bez zatrzymywania pracy macierzy. Mozliwos¢ wykonywania
kopii migawkowych (min 8 per dysk wirtualny). Mozliwo$¢ rozbudowania oprogramowania
o funkcjonalno$¢ wykonywania petnych kopii dyskéw logicznych, mozliwos¢ utworzenia
minimum 128 LUN’éw
Licencja macierzy powinna umozliwia¢ podtgczanie minimum 16 hostow bez koniecznosci
zakupu dodatkowych licencji dla macierzy.

Wsparcie dla |MS Windows 2003 zaréwno 32 jak i 64 bit, MS Windows 2008 Server, VMware ESX 3.5,

systemow wsparcie dla klastrow MS Windows 2003

operacyjnych

Bezpieczenstw

Ciaggta praca obu kontrolerow nawet w przypadku zaniku jednej z faz zasilania. Zasilacze,

o wentylatory, kontrolery RAID redundantne, mozliwo$¢ wymiany na gorgco bez
zatrzymywania pracy macierzy.
Przynajmniej trzy lata gwarancji z czasem reakcji na rozpoczecie naprawy maks. 4 godziny
od zgtoszenia, dla systemdéw o znaczeniu newralgicznym, przyjmowanie zgtoszen 24
godziny na dobe, 7 dni w tygodniu.
Firma serwisujgca musi posiada¢ ISO 9001:2000 na Swiadczenie ustug serwisowych oraz
W ki posiada¢ autoryzacje producenta serwera — dokumenty potwierdzajgce zatgczyé do oferty.
arunki

gwarangji dla

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkéw

macierzy gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.
Zamawiajacy oczekuje instalacji macierzy z minimum 4 hostami.
Zamawiajacy oczekuje mozliwosci przedtuzenia czasu gwarancji do pieciu lat.
Dokumentacj | Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
a

uzytkownika

Certyfikaty

Macierz musi by¢ wyprodukowana zgodnie z normg 1SO 9001.
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5.3 System operacyjny ( szt. 2)

MS Windows Server Standard 2008

5.4 Zasilanie awaryjne (szt. 1)

- Minimalna moc pozorna : 6000VA

— Minimalna moc rzeczywista : 4200W

— Obudowa UPS'a dedykowana do montazu w szafie RACK

- Maksymalna wysoko$¢ : 3U

— Wymagania dodatkowe : Zimny start, sinus podczas pracy na baterii, automatyczna regulacja
napiecia

- Gwarancja minimalnie 36 miesiecy.
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5.5 Agregat pradotworczy trojfazowy (szt. 1)

Dostawa i instalacja urzadzenia o nastepujacych minimalnych parametrach:

— Czas pracy na petnym zbiorniku (godz.) 8

— Czestotliwos¢ (Hz) 50

- llo$¢ faz Tréjfazowy

— llo¢ pdl pradnicy4

- Moc maksymalna (kVA) 40.0

- Moc nominalna (kVA)  37.0

— Moc pradu statego (V/A)

— Napiecie (V) 230/400

- Obroty (rpm) 1500

- Paliwo ON

— Podfaczenie automatyki

— Pojemno$¢ miski olejowe;j (1) 1

— Pojemno$¢ zbiornika paliwa (I) 95

- Poziom hatasu dB(A) zodl. 7Tm 51

— Prad (A)53.4

— Rodzaj oleju Olej mineralny 15W40

- Sinik  KIPOR

—  Silnik-Moc nominalna [kKW(Hp)/rpm] 41.6/1500
- Silnik-pojemno$¢ (cm3) 4329

- Silnik-typ Czterocylindrowy, 4-suwowy, chtodzony ciecza, silnik Diesla
- Struktura Zabudowany, bardzo cichy

- System kontroli Samokontrola i stabilizacja napiecia (AVR)
—  System rozruchowy Elektryczny

—  Srednica cylindra x skok tioku (mm) 105x 125
- Waga netto (kg) 1100

- Wspdiczynnik mocy (cos) 0.8

- Wymiary /dt. x szer. x wys./ (mm) 2250 x 950 x 1300
—  Zuzycie paliwa (g/kWh) <300

— Dostawa ATS ( Automatycznego systemu sterowania )
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5.6 Wyposazenie serwerowni oraz wykonane prace (szt. 1)

. Wymagane jest dostarczenie szafy serwerowej 0 wymiarach szeroko$¢ min.
600mm, gtebokos¢ min. 1000mm , wysokos¢ minimalnie 25U , kolor czarny.
. Dostawa wszystkich niezbednych elementdw do uruchomienia
dostarczonego sprzetu.
. W obrebie sprzetu oraz Oprogramowania serwerowego od wykonawcy
wymaga sie :
— Dostarczenia wymaganego sprzetu oraz licencji Oprogramowania do siedziby
Zamawiajgcego.
— Kompletacji oraz fizycznego montazu w pomieszczeniu wskazanym przez
Zamawiajgcego.
— Aktualizacji mikrokokéw dostarczonego sprzetu do najnowszych wersji dostepnych u
producenta.
— Instalacji oraz konfiguracji wymaganego systemu operacyjnego.
— Instalacji oraz konfiguracji $rodowiska wirtualnego z uwzglednieniem wszystkich
funkcjonalnosci zawartych w dostarczonych licencjach.
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5.7 Wymagania dotyczace licencji oprogramowania do wirtualizacji

Licencje powinny umozliwiaC uruchomianie wirtualizacji na serwerach fizycznych o tacznej liczbie 4
procesorow oraz jednej licencji konsoli do zarzadzania catym Srodowiskiem

Wszystkie licencje powinny by¢ dostarczone wraz z rocznym wsparciem, $wiadczonym przez
producenta oprogramowania, ktére powinno umozliwia¢ zgtaszanie probleméw przez 5 dni tygodniu w
godzinach od 06.00 do 18.00 .

Wymagania techniczne dot. oprogramowania
Konsolidacja

— Warstwa wirtualizacji powinna by¢ rozwigzaniem systemowym tzn. powinna by¢
zainstalowana bezposrednio na sprzecie fizycznym.

— Rozwigzanie powinno zapewni¢ mozliwo$¢ obstugi wielu instanciji systemow
operacyjnych na jednym serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym
mozliwym stopniem konsolidacji sprzetowe;.

— Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscia dostepu do 255GB pamieci operacyjne;.

— Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych 1, 2, 3 i 4 procesorowych.

— Rozwigzanie powinno umozliwiac tatwa i szybkg rozbudowe infrastruktury o nowe
ustugi bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

— Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowej.

— Rozwigzanie powinno wspiera¢ nastepujace systemy operacyjne: Windows XP,
Windows Vista , Windows NT, Windows 2000, Windows Server 2003, Windows Server
2008, SLES 10, SLES9, SLESS, Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL 2.1,
Solaris wersja 10 dla platformy x86, NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian,
CentOS, FreeBSD, Asianux, Ubuntu 7.04, SCO OpenServer, SCO Unixware.

— Rozwiazanie powinno umozliwiac przydzielenie wiekszej ilosci pamieci RAM dla
maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu osiagniecia maksymalnego
wspolczynnika konsolidacii.

— Rozwigzanie powinno posiadac centralng konsole graficzng do zarzadzania maszynami
wirtualnymi ustugami.

— Rozwigzanie powinno zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualnej.

— Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
zapasowych instancji systeméw operacyjnych oraz ich odtworzenia w mozliwie
najkrétszym czasie.

— Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemdw operacyjnych na potrzeby tworzenia kopii zapasowych
bez przerywania ich pracy.
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— Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

— Oprogramowanie zarzadzajace musi posiada¢ mozliwo$¢ przydzielania i konfiguracji
uprawnien z mozliwoscig integracji z ustugami katalogowymi Microsoft Active Directory.

— Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie Sciezek SAN (bez
utraty komunikacji) w przypadku awarii jednej z dwoch $ciezek.

- Platforma wirtualizacyjna musi umozliwiaC wykorzystanie procesoréw fizycznych do 12
rdzeni na procesor.

- Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wigkszej iloSci
zasobdw dyskowych anizeli fizycznie zarezerwowane.

Wysoka dostepno$¢

— Rozwigzanie powinno mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich
pracy pomiedzy serwerami fizycznymi .

— Rozwigzanie powinno zapewnic¢ ciggta prace ustug. Ustugi krytyczne biznesowo
powinny dziata¢ bez przestoju, czas niedostepnosci innych ustug nie powinien przekraczaé
kilkunastu minut.

— Powinna zosta¢ zapewniona odpowiednia redundancja i nadmiarowo$¢ zasobow tak by
w przypadku awarii np. serwera fizycznego ustugi na nim Swiadczone zostaty przetaczone
na inne serwery infrastruktury.

— Rozwigzanie powinno umozliwiac tatwe i szybkie ponowne uruchomienie
systemow/ustug w przypadku awarii poszczegoinych elementow infrastruktury. Nalezy
opisa¢ wykorzystywany mechanizm.

— Rozwigzanie powinno zapewni¢ bezpieczenstwo danych mimo powaznego
uszkodzenia lub utraty sprzetu lub oprogramowania. Nalezy opisa¢ wykorzystywany
mechanizm.

— Rozwigzanie powinno zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej, hostowanych systemdw operacyjnych (np. wgrywania patch-y) i aplikacji
tak aby zminimalizowac ryzyko awarii systemu na skutek wprowadzenia zamiany. Nalezy
opisa¢ wykorzystywany mechanizm.

— Rowiazanie powinno zapewniac prace bez przestojow dla wybranych maszyn wirtualnych,
niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii serwerow fizycznych, bez
utraty danych i dostepnosci danych podczas awarii serwerdw fizycznych.

- Rozwiazanie musi umozliwiac dodawanie i rozszerzanie dyskéw wirtualnych,
procesorow i pamieci RAM podczas pracy wybranych systemow,

- System musi umozliwiac kontrole dostepu sieciowego do obszardéw wrazliwych
wirtualnego centrum danych takiego jak DMZ lub serwery z danymi wrazliwymi
podlegajace zgodnosci z przepisami PCl lub SOX w obszarze $rodowiska wirtualnego.

Rownowazenie obcigzenia i przestoje serwisowe
— Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np.
rekonfiguracja serweréw, macierzy, switchy) powinien by¢ ograniczony do minimum.

Pozadana jest mozliwo$¢ przenoszenia ustug pomiedzy serwerami fizycznymi bez
przerywania pracy ustug. Nalezy opisa¢ wykorzystywany mechanizm.
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Obstuga potrzeb biznesu

— Rozwigzanie powinno zapewni¢ mechanizm wykonywania kopii — klondw systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.
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6. Rozbudowa systemu obiegu spraw
Zamkniety Serwis spotecznosci studentdw i pracownikdéw: e-KUL w zakresie:

Rozwiniecia systemu obiegu spraw i dokumentdw w zakresie spraw wewnetrznych (WEB S4A)
6.1 Sprawy studenckie:

e zapisywanie na zajecia dydaktyczne,

e whnioski stypendialne,

e wniosek o zatwierdzenie tematu pracy dyplomowej, przesuniecie terminu, przygotowania
pracy w jezyku obcym,

e obstuga ptatnosci w tym wnioski o zwolnienia,
e whnioski w sprawach toku studiéw (bierne w S4A)
* whnioski o urlopy zdrowotne i okolicznosciowe,
e whnioski o zmiane w organizacji studiéw (10S, ITS),

e whnioski o zgode na powtarzanie przedmiotu, odbycie egzaminu komisyjnego lub etapu
studidw

e whnioski o zmiane specjalizacji,
e wnioski o zgode na Il fakultet,
e wnioski o oddelegowanie etapu studiéw do innej Uczelni (MOST)
e whnioski o duplikaty dokumentodw,
¢ whnioski o zmiane danych osobowych lub adresowych,
e whnioski o wydanie odpisu dyplomu, dyplomu w jezyku obcym
e whnioski o wydanie zaswiadczen,
6.2 Sprawy pracownicze:
e obstuga rachunkéw do uméw cywilno-prawnych,
e obstuga zapotrzebowan na towary i ustugi,
e whnioski o delegacje,

e whnioski o urlopy,
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e whnioski (bierne w S4A)

e whnioski o wydanie zaswiadczen,

* whnioski o zapomogi,

e whnioski o zmiane danych osobowych lub adresowych,
6.3 Budowy systemu prezentacji informacji z S4A w zakresie:

e wewnetrznych aktéw prawnych,

e stanu finansowego prowadzonych projektow ,

¢ stanu wykonania budzetu.
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7. e-ustugi
Zamawiajacy wymaga budowy systemy obstugi spraw w zakresie obstugi klientéw zewnetrznych

(skrzynka podawcza WEB S4A)

Rozwdj systemu e-learning w zakresie tresci podniesienie jakosci istniejgcych kurséw

Akceptuje bez zastrzezen:

(podpis i piecze¢ upowaznionego
przedstawiciela wykonawcy)
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Podstawy prawne:

e Ustawa Prawo Budowlane z dnia 7 lipca 1994r. (tekst jednolity Dz. U. z 2006r. Nr 156, poz.
1118, Nr 170, poz. 1217),

e Rozporzadzenie Ministra Infrastruktury z dnia 2 wrzesnia 2004roku w sprawie szczegdétowego
zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru
robot budowlanych oraz programu funkcjonalno-uzytkowego (Dz.U. Nr 202 poz.2072),

* Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrze$nia 1997r. w sprawie
ogolnych przepisdw bezpieczenstwa i higieny pracy (tekst jednolity Dz. U. z 2003r. Nr 169
p0z.1650),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 4 listopada 2002r. w
sprawie organizacji, zasad i trybu wykonywania zadan przez Panstwowg Inspekcje Sanitarng
MSWIiA (Dz. U. Nr 192, poz. 1614) - §1, §2, §3 pkt. 1,

* Rozporzadzenie Ministra Spraw Wewnetrznych i administracji z dnia 16 czerwca 2003r. w
sprawie ochrony przeciwpozarowej budynkéw, innych obiektéw budowlanych i terenéw (Dz.
U.z 2003r.nr 121 poz.1138),

* Rozporzadzenie Ministra Spraw Wewnetrznych i administracji z dnia 16 czerwca 2003r. w
sprawie uzgadniania projektu budowlanego pod wzgledem ochrony przeciwpozarowej (Dz.
U. z2003r.nr 121 poz.1137),

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2006r. w
sprawie ochrony przeciwpozarowej budynkéw, innych obiektéw budowlanych i terenéw (Dz.
U. Nr 80, poz. 563).
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