Regulamin Wewnetrznej Sieci Komputerowej
Katolickiego Uniwersytetu Lubelskiego Jana Pawla II

I. Postanowienia ogdlne
§1

1. Regulamin okres$la ogdlne zasady uzytkowania i zarzadzania Wewnetrzna Siecia Komputerowa
Katolickiego Uniwersytetu Lubelskiego Jana Pawta II, zwana dalej WSK KUL.

2. Zadaniem WSK KUL jest wsparcie zarzadzania Uczelnia, w szczegdlnosci dostarczenie
narzedzi informatycznych, wspomagajacych realizacje statutowych zadan administracji.

3. Zagadnienia dotyczace ochrony danych osobowych doprecyzowuje Instrukcja zarzqdzania
systemami informatycznymi do przetwarzania danych osobowych.

4. Dokument, ze wzgledu na charakter zawartych w nim informacji, przeznaczony jest do uzytku
wewnetrznego.

II. Terminologia
§2
INFRASTRUKTURA TECHNICZNA obejmuje:

1) serwery, urzadzenia stanowiace szkielet wewnetrznej sieci, urzadzenia brzegowe wraz z
systemami zasilania i oprogramowaniem;

2) okablowanie stuzace transmisji danych wraz z rozwigzaniami technicznymi stuzacymi do
jego rozprowadzania;

3) stagje robocze wigczone do wewnetrznej sieci informatycznej wraz z oprogramowaniem.

USLUGI $wiadczone w WSK KUL obejmuja:
1) transfer danych w ramach WSK KUL oraz do sieci zewnetrznych;
2) ochroneg przed dostepem z sieci zewnetrznych;
3) systemy ochrony antywirusowej;
4) systemy bazodanowe (np. S4A, platnik);
5) serwery plikow;
6) aplikacje biurowe i bazodanowe;
7) pozostale ustugi (np. systemy autoryzagji itd.).

UZYTKOWNIK WSK KUL jest osoba posiadajaca zindywidualizowany dostep do ustug (tzw.
konto) w WSK KUL.

WEWNETRZNA SIEC KOMPUTEROWA (WSK KUL) jest wydzielona czescia Sieci Komputerowej
KUL (SK KUL), dedykowana na potrzeby administracji KUL.

ZINDYWIDUALIZOWANY DOSTEP do ustug swiadczonych w WSK KUL (tzw. konto) to dostep
do ustug chroniony metoda ograniczajacq mozliwo$¢ wykorzystania przez osoby nieupowaznione
(np. hastem, biometrycznie lub karta procesorowq), udzielany na wniosek osoby zainteresowanej i
podlegajacy ewidengji.

III. Administrowanie Siecia Wewnetrzna

§3
Funkcje Administratora WSK KUL sprawuje Dzial Teleinformatyczny KUL, zwany dalej DTI.



§4

. DTI sprawuje kontrole i okresla, w uzgodnieniu z Pelnomocnikiem Rektora do Spraw
Informatyzacji KUL, polityke bezpieczenstwa WSK KUL.

. DTT okresla standardy dotyczace infrastruktury technicznej WSK KUL. Zakup sprzetu (stacje
robocze, osprzet sieciowy, serwery, itd) majacego pracowa¢ w WSK KUL musi zostac
pozytywnie zaopiniowany przez DTIL.

. DTI sprawuje opieke nad infrastruktura techniczna, w szczegolnosci instaluje, konfiguruje
sprzet oraz usuwa jego awarie.

. DTl instaluje oprogramowanie i odpowiada za jego legalnos¢ w WSK KUL.

. DTI w porozumieniu z wiladzami KUL nadaje uzytkownikom uprawnienia do pracy z
odpowiednimi zasobami WSK KUL.

. DTT wykonuje kopie bezpieczenstwa centralnych zasobéw WSK KUL.

. DTT monitoruje stan infrastruktury technicznej oraz ustug swiadczonych w WSK KUL.

§5

. W zwiazku ze sprawowanymi obowigzkami DTI w uzasadnionych przypadkach moze:

1) ograniczy¢ uzytkownikowi mozliwosci dostepu do systemoéw i sieci zewnetrznych, w
szczegolnosci do Internetu;

2) ograniczy¢ mozliwos¢ wykonywania pewnych czynno$ci przez uzytkownikdéw (np.
uruchamiania programow, odczytu lub zapisu zbioréw danych);

3) monitorowac i rejestrowac aktywnos$¢ uzytkownikow;

4) zmieni¢ uprawnienia uzytkownika o ile wynika to ze zmian technologicznych;

5) odmoéwi¢ przyznania uprawnien ze wzgledu na zagrozenie naruszenia bezpieczenstwa
systemu lub danych w nim zawartych lub jesli istnieje watpliwos¢ co do celowosci
przyznania uprawnien w aspekcie ich adekwatnosci do powierzonych uzytkownikowi
zadan.

6) zablokowa¢ uzytkownikowi konto bez uprzedzenia, jesli nie stosuje si¢ on do regulaminu
WSK KUL;

7) odmowi¢ podlaczenia stacji roboczej do WSK KUL, jesli nie spelnia ona wymogéw
stawianych przez DTT;

8) odiaczy¢ stacje roboczgq od WSK KUL bez uprzedzenia;

. W trakcie wykonywania czynnosci stuzbowych poza siedzibg DTI pracownicy Dziatu maja
obowiazek legitymowania sie aktualnymi identyfikatorami.

. Sprawy sporne i zastrzezenia wobec pracownikéw DTI nalezy rozwiazywac poczynajac od
kierownikow Sekcji nastepnie kierownika Dziatu, a ostatecznie przez Pelnomocnika Rektora do
Spraw Informatyzacji KUL.

IV. Uzytkownicy
§6
. Uzytkownikami WSK KUL moga by¢:
1) rektor i prorektorzy;
2) osoby zatrudnione w administracji KUL;
3) osoby wskazane przez osoby wymienione w ust. 1. pkt 1).
. Konto w WSK KUL zakladane jest wylacznie osobom posiadajagcym upowaznienie do
przetwarzania danych osobowych grupy A.
. Konto w WSK KUL zakfadane jest na wniosek DSP lub przetozonego osoby zainteresowane;j.
Whiosek skladany jest w formie elektronicznej na e-KUL. Wniosek zawiera zakres koniecznych
uprawnien.
. Przetozony uzytkownika ma obowiazek poinformowaé, za pomoca elektronicznego systemu



zgloszen na e-KUL, DTI o:
1) koniecznosci wytaczenia konta podwladnego z chwila ustania stosunku pracy lub
zaistnienia okoliczno$ci powodujacych dtuzsza przewidywana nieobecnosc¢ (np. choroba);
2) wszelkich zmianach majacych wpltyw na uprawnienia pracownika.

§7

Uzytkownicy WSK KUL maja obowiazek:

1) pisemnie po$wiadczy¢ zapoznanie si¢ z niniejszym regulaminem;

2) stosowac si¢ do wymogow Regulaminu WSK KUL, obowiazkéw wynikajacych z Instrukcji
Zarzadzania Systemami Informatycznymi w ktorych przetwarzane sa dane osobowe oraz
zalecent DTI w zakresie spraw dotyczacych WSK KUL, w szczegdélnosci w zakresie obstugi stacji
roboczych i urzadzen peryferyjnych;

3) przestrzegaé obowiazujacego prawa, w szczegdlnosci w zakresie ochrony danych osobowych,
tajemnicy stluzbowej oraz praw autorskich: legalnosci oprogramowania, rozpowszechniania
utworow zdigitalizowanych — muzyka, filmy itp.

4) chroni¢ informacje niezbedne do uwierzytelnienia (np. hasto czy PIN);

5) chronié¢ dane przed wgladem i dostepem osdb niepowotanych;

6) zachowywac porzadek w katalogach wspoldzielonych zgodnie z regutami obowigzujacymi w
grupie roboczej;

7) aktualizowa¢ dane w bazach danych na biezaco i weryfikowa¢ ich zgodnos$¢ ze stanem
faktycznym;

8) informowac¢ DTI, za pomoca elektronicznego systemu zgloszenn na e-KUL, o nieobecnosci
dtuzszej niz miesigc (urlop, delegacje itp.);

9) zglaszaé, za pomoca elektronicznego systemu zgloszen na e-KUL, do DTI zaobserwowane
przypadki:

a) naruszania regulaminu,

b) luk w systemie praw dostepu,

c) wskazujace na uzyskanie dostepu do zasobow WSK KUL przez osoby nieuprawnione,
d) nieprawidtowosci w dziataniu WSK KUL;

§8
Zabrania sie uzytkownikom WSK KUL:
1) odstepowania uprawnieni dotyczacych posiadanego konta innym uzytkownikom jak réwniez
osobom trzecim. W szczego6lnosci o podanie hasta nie moga prosic:
a) przelozeni uzytkownika,
b) administratorzy lub obstuga sieci,
c) kontrolerzy i audytorzy;
2) wykorzystywania konta innego uzytkownika;
3) udostepniania stacji roboczych osobom trzecim;
4) udostepniania stacji roboczych pracownikom DTI nie posiadajacym aktualnego
identyfikatora i bez zwiazku z aktualnym zgloszeniem;
5) pozostawiania otwartych sesji bez nadzoru;
6) odiaczania, podiaczania oraz przenoszenia stacji roboczych wiaczonych do WSK KUL, bez
zgody DTL;
7)  podlaczania stacji roboczej WSK KUL do innych sieci lub systemow;
8) przechowywania haset lub sprzetowych identyfikatorow w sposéb umozliwiajacy dostep do
nich osobom trzecim;
9) stosowania w obrebie WSK KUL haset wykorzystywanych przez uzytkownika w serwisach
internetowych;



10) samowolnego archiwizowania lub sporzadzania kopii zapasowych danych;

11) samowolnego instalowania lub odinstalowywania oprogramowania;

12)  uruchamiania oprogramowania, ktére nie posiada akceptacji administratora WSK KUL;

13)  przechowywania plikéw stuzbowych na dyskach lokalnych;

14)  przechowywania plikdw prywatnych na wspoétdzielonych dyskach serwera plikow;

15) przechowywania plikow ze zdigitalizowanymi nagraniami audio lub video na dyskach
sieciowych, o ile nie sa one zwigzane z realizowanymi zadaniami i nie zostalo to uzgodnione z
administratorem sieci;

16) wykorzystywania pol bazodanowych niezgodnie z ich przeznaczeniem;

17) udostepniania osobom trzecim jakichkolwiek informacji, dotyczacych wewnetrznej
organizacji WSK KUL, w szczegdlnosci udzielania ich nieznanym osobom podajacym si¢ za
obstuge lub administratoréw WSK KUL;

18) udostepniania przetwarzanych danych, o ile nie jest to czynnoscia uzasadniong
wykonywang praca, osobom trzecim zardwno w formie przekazania nosnika zawierajacego
dane, jak i poprzez sie¢;

19) wysylania plikdw z danymi osobowymi z wykorzystaniem poczty elektronicznej bez zgody
ABL

§9
1. Gdy wskutek zachowan sprzecznych z regulaminem uzytkownik naruszy obowiazujace prawo,
ponosi za to pelng odpowiedzialnos¢ cywilna i karna.
2. W przypadku powstania strat materialnych z powodu zlamania przepisow niniejszego
regulaminu, uzytkownik zostanie obcigzony zwigzanymi z tym kosztami.

V. Serwer plikow WSK KUL
§10

. Serwer plikow jest czeécig zasobdw sieciowych WSK KUL.

. DTI organizuje katalogi serwera plikow wedtug struktury jednostek organizacyjnych lub
proceséw administracyjnych (czes¢ stluzaca wspodtdzieleniu zasobdéw) oraz wedlug kont
uzytkownikéw (cze$¢ dedykowana katalogom domowym).

3. W ramach przyznanego zasobu jednostki organizujg pliki w katalogach wedlug klucza

merytorycznego (np. zgodnie z instrukcjg kancelaryjna).

4. Za stworzenie, w porozumieniu z Dzialem Organizacyjno-Prawnym, regut uzytkowania

zasobow wspotdzielonych serwera plikow oraz ich przestrzeganie odpowiadaja kierownicy

N —

jednostek organizacyjnych.

VI. Przepisy koncowe
§11
1. Nadzor nad przestrzeganiem regulaminu sprawuje DTI oraz Pelnomocnik Rektora do Spraw
Informatyzacji KUL.
2. Przypadki naruszenia regulaminu WSK KUL przez uzytkownikow zgtaszane beda przez DTI
do Dzialu Spraw Pracowniczych.
3. Sankgje stuzbowe za naruszenie niniejszego regulaminu okreslajq odrebne przepisy.

§12
Wszelkie spory wynikajace z interpretacji niniejszego regulaminu rozstrzyga Pelnomocnik Rektora
do Spraw Informatyzacji KUL.



