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Recenzja rozprawy doktorskiej
Pani magister Katarzyny Agnieszki Janczewskiej pt. Ochrona danych osobowych

dziecka w zwiazku ze $wiadczeniem uslug spoleczenstwa informacyjnego

Przedmiotem niniejszej recenzji jest rozprawa doktorska Pani magister Katarzyny Janczewskie)
pt. ..Ochrona danych osobowych dziecka w zwiazku ze $wiadczeniem uslug spoleczenstwa

informacyjnego™ napisana pod kierunkiem prof. dr hab. Pawta Fajgielskiego.

W pierwszej kolejnosci nalezy bardzo pozytywnie oceni¢ wybor tematu pracy. Pomimo wagi
zagadnienia, ochrona danych osobowych dziecka nie doczekala sig jeszcze w polskiej

literaturze tak kompleksowego i wnikliwego opracowania.

Temat ochrony danych osobowych dzieci od dawna zaslugiwal na takie opracowanie.
zwazywszy. ze w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwictnia 2016 roku w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (.RODO™ lub ..Rozporzadzenie™)

europejski prawodawca potraktowal ochrong danych osobowych dzieci w sposob szezegdlny.

Analizujac z jednej strony wyrazone w motywach RODO cele, a z drugiej — jego przepisy. nie
sposob jednak nie odnies¢ wrazenia, ze owo ..szczegélne potraktowanie™ pozostalo w duze]
czesei w sferze zamiarow prawodawcy. Do takiego wniosku prowadzi analiza deklaracji
unijnego prawodawcy. wyrazonych w preambule Rozporzadzenia. i porownanie ich z
konkretnymi rozwigzaniami przyjetymi w poszezegolnych przepisach. W motywie 38 RODO
stwierdza sie. ze ..szczegdlnej ochrony danych osobowych wymagaja dzieci, gdyz moga one
byé mniej $wiadome ryzyka. konsekwencji. zabezpieczen i praw przystugujacych im w

zwiazku z przetwarzaniem danych osobowych. Taka szczegolna ochrona powinna mie¢



zastosowanie przede wszystkim do wykorzystywania danych osobowych dzieci do celow
marketingowych lub do tworzenia profili osobowych lub profili uzytkownika oraz do zbierania
danych osobowych dotyczacych dzieci. gdy korzystaja one z ustug skierowanych bezposrednio
do nich (...).” Ponadto, Autorka trafnie podkresla, ze z niektérych przepisow RODO wynika

uznanie podmiotowosci dziecka.

Powyzej okreslony cel szczegolnej ochrony dzieci i uznanie ich podmiotowosci ..przetozyly
si¢” na przepisy odnoszace si¢ tylko do niektorych aspektéw ochrony danych osobowych
dzieci, to jest do: podstaw prawnych (zgoda na przetwarzanie danych osobowych w zwiazku
ze Swiadczeniem ustug spoleczenstwa informacyjnego. prawnie uzasadniony interes),
przejrzystosei przetwarzania, zadan organéw nadzorczych oraz kodeksow postepowania.
Dodatkowe postulaty odnosnie do ochrony danych osobowych dziecka znalazly si¢ jedynie w
motywach Rozporzadzenia. Autorka stusznie zatem stawia w pracy pytanie czy regulacja
ochrony danych osobowych dzieci w RODO jest kompleksowa i przejrzysta. a w szczegolnosci
czy realizuje jedno z podstawowych zalozen reformy ochrony danych osobowych, jakim bylo

wzmocnienie ochrony praw dzieci.

Odpowiedz na pytania o kompleksowos¢ i przejrzystos¢ ochrony danych osobowych dzieci w
przepisach RODO wymagala od Autorki szczegélowe] analizy przepisow Rozporzadzenia i
powigzanych aktow prawnych. a takze orzecznictwa i stanowisk doktryny.

Autorka wiclokrotnie odwoluje si¢ do amerykanskiego Children’s Online Privacy Protection
Act (.COPPA™) z 1998 roku. ktory zardwno ze wzgledu na szezegdtowosé pewnych rozwiazan.,
Jak i sam fakt. iz jest regulacja szczegolna w odniesieniu do ochrony dzieci w internecie, moze

wskazywac pozadany kierunek ewentualnych zmian w prawie europejskim.

Recenzowana praca jest poprawnie zbudowana, argumentacja jest spojna i logiczna. Autorka
zastosowala w pracy systematyke przyjeta w RODO. omawiajac poszczegdlne zagadnienia
wedlug kolejnosei przyjetej w tej regulacji. Nie jest to jednak jedynie proste przypomnienie
tresei kolejnych przepisow, a rzetelna analiza skupiajaca si¢ na watpliwosciach dotyczacych
stosowania poszcezegolnych rozwigzan. ze szezegélnym uwzglednieniem sytuacji dzieci.
Autorka nie unika poruszania trudnych aspektow stosowania RODO. ktére czesto pomijane sa

nawet w praktycznych komentarzach dotyczacych Rozporzadzenia.

Praca Pani Katarzyny Janczewskiej sklada si¢ ze wstepu. pigciu rozdzialow podzielonych na

podrozdziaty. oraz zakonczenia.



Punktem wyjscia jest omowienie w rozdziale I koncepcji prawa do ochrony danych osobowych
oraz zalozen reformy. ktorej etektem bylo przyjecie Rozporzadzenia. Rozdzial ma charakter
wprowadzajacy, jego rola jest z jednej strony przedstawienie podstawowych poje¢ (w tym
kluczowych dla pracy pojec¢ takich jak: ..dziecko™, ..dane osobowe™ i ..ustugi spoleczenstwa
informacyjnego™), z drugiej - naswietlenie szerokiego tla aksjologicznego odnoszacego si¢ do
ochrony dobra dziecka jako jednego z zalozen reformy. Rozdzial ten mozna zatem potraktowaé
jako spelnienie pewnego standardu w tego typu pracach. niemniej nalezy docenié. ze Autorka
unika w tej czesci zbednych komentarzy stuzacych jedynie wydluzeniu dysertacji. Zagadnienia
wstepne omowiono w sposob zwiezly. ale rzeczowy. nakreslajac jednoczesnie szerszy kontekst
towarzyszgcy korzystaniu przez dzieci 1 miodziez z ustug spoleczenstwa informacyjnego.
Autorka stusznie zwraca uwage na niebezpieczenstwa wynikajace z korzystania z tych ustug
przez dzieci, ktoremu paradoksalnie towarzyszy stosunkowo niska wiedza dzieci i mlodziezy
na temat tych niebezpieczenstw. Dzieci 1 mbodziez maja zwykle wigksza wiedz¢ na temat
nowych technologii komunikacyjnych., postuguja si¢ nimi sprawniej niz dorosli. ale
jednoczesnie wigkszos¢ z nich nie zdaje sobie sprawy z ryzyka, ktore wiaze si¢ z
bezrefleksyjnym korzystaniem z serwisow spolecznosciowych, aplikacji czy innych ustug

cytrowych.

Bardzo istotnym watkiem rozdziatu [ jest omowienie takich zagadnien jak ochrona danych
nasciturusa oraz zagrozen wynikajacych z upubliczniania danych i zdje¢ dzieci przez rodzicow
i osoby bliskie (sharenting). W ostatnim punkcie rozdzialu I Autorka opisuje kontekst
przetwarzania danych osobowych dzieci w ramach korzystania przez nie z ustug spoleczenstwa
informacyjnego. zakreslajgc tym samym przedmiot rozwazan zawarty w dalszej czgsei pracy

oraz relacje RODO do innych przepisow odnoszacych si¢ do ustug cyfrowych.

W rozdziale Il Autorka szczegolowo omawia zasady przetwarzania danych osobowych
stusznie rozszerzajac watek zasady zgodnosci z prawem o szczegdtowe omowienie podstaw
prawnych przetwarzania danych osobowych dzieci. W pierwszej kolejnosci na uwage zastuguja
tu rozwazania dotyczace kwestii wyrazania zgody przez dziecko lub przedstawiciela
ustawowego. Przy tej okazji, warto zwroci¢ uwage na obszerny wywdd Autorki dotyczacy
skutkow dopuszezenia przez unijnego prawodawce do zréznicowania granicy wieku. w ktorym
dziecko moze wyrazi¢ zgode na przetwarzanie jego danych w zwiazku ze $wiadczeniem ushugi
spoleczenstwa informacyjnego. Konsekwencje tego zroznicowania odnosza si¢ przede
wszystkim do dostawcow ustug dla dzieci. ktorzy dzialajac na wielu réznych rynkach, sa

zobowiazani do stosowania roznych zasad w stosunku do swoich uzytkownikow. Odrebna,



interesujaca kwestig jest problem skutecznej weryfikacji wieku uzytkownika ustugi

spoleczenstwa informacyjnego.

Na uwage =zasluguja réowniez rozwazania Autorki na temat szczegolnej roli portali
spotecznosciowych oraz zastosowania wobec nich koncepcji wspoladministrowania. Na
aprobatg zastuguje m. in. krytyczna ocena wyrokéow TSUE dotyczacych wspotadministrowania

w Swietle rozwigzan przyjetych w RODO.

Autorka slusznie zwraca rowniez uwage na fakt, ze wylgczenie celow osobistych lub
domowych z =zakresu stosowania RODO wylacza w znacznym zakresie kontrole

wykorzystywania danych osobowych dzieci przez osoby bliskie.

Rozdzial 111 pracy poswiecono uprawnieniom przystugujacym dziecku w zwigzku z
przetwarzaniem danych osobowych w kontekscie $wiadezenia ustug spoleczenstwa
informacyjnego. Autorka omawia w nim poszczegolne prawa podmiotow danych odnoszac je
bezposrednio do dzieci, Na szczegolnag uwage zashuguja rozwazania odnoszace si¢ do
dopuszczalnosci profilowania i podejmowania wobec dzieci zautomatyzowanych decyzji, o
ktorych mowa w art. 22 RODO. Na aprobat¢ zastuguje postulat doprecyzowania przez
prawodawce celow 1 podstaw prawnych takiego przetwarzania danych dzieci. Szkoda jedynie,

ze Autorka nie rozszerzyla tego watku o konkretne propozycje.

W rozdziale IV Autorka opisata obowigzki administratorow zwigzane z przetwarzaniem
danych osobowych dziecka oraz zasady wykazywania zgodnosci przetwarzania z
Rozporzadzeniem. Ciekawym watkiem poruszonym w rozdziale IV jest przeciwdziatanie
zwodniczym interfejsom (dark patterns) tj. metodom lub wzorcom uzywanym w srodowisku
cytfrowym, ktorych celem jest wplynigcie na uzytkownika w taki sposob, aby poruszal sie w
ramach interfejsu konkretna sciezka lub podjal okreslonego rodzaju decyzje. np. o podaniu
wigkszej liczby danych osobowych niz jest to niezbedne dla realizacji danej ustugi. Autorka
opisuje rowniez szeroko inne metody manipulacji. stusznie podkresla w tym kontekscie wage
zasad ochrony danych osobowych w fazie projektowania oraz domyslnej ochrony danych
osobowych w kontekscie ochrony praw dzieci. Z jednej strony zgadzam si¢ z pogladem. 7e obie
zasady zostaly uregulowane w RODO w sposob dos¢ ogdlnikowy. z drugiej — wydaje sie, ze
bardzo trudno byloby wymagaé¢ od prawodawcy sformulowania bardzo szczegolowych

obowigzkow z tego zakresu bez wehodzenia w nadmierng kazuistyke.

Uwagi powyzsze mozna odnies¢ do wielu innych obowiazkow sformulowanych w

Rozporzadzeniu. Ich ogolny charakter pozostawia pewna swobodg w stosowaniu przepisow



przez administratoréw (to zdaje si¢ potwierdza¢ tres¢ art. 24 RODO), ale jednoczesnie
naruszenie obowiazku poprzez bledng interpretacj¢ danego przepisu, zalezna od wiclu
czynnikow, takich jak kontekst przetwarzania czy dostgpne rozwiazania techniczne. itp., naraza
administratora na sankcje. w tym potencjalnie wysokie administracyjne kary pieni¢zne. Z
pewnoscia odwolanie do ogolnych kryteriow. jak wspomniany kontekst i charakter
przetwarzania, przy ocenach dokonywanych przez administratora, oznacza. ze ochrona praw
dzieci powinna by¢ waznym elementem takiej oceny. Prawodawca unijny wykazuje si¢ tu
jednak brakiem konsekwencji, poniewaz tylko w odniesieniu do kilku obowigzkow przypomina

o szezegdlne] wadze ochrony danych osobowych dzieci.

W tym kontekscie bardzo istotne sg rozwazania Autorki na temat zastosowanego w RODO
podejscia opartego na ryzyku (risk-based approach). ktore w mojej ocenie sg fundamentem
stosowania calej omawianej regulacji (por. m. in. w art. 24. 25 i 32 Rozporzadzenia). Mozna
nawet zaryzvkowac teze. ze sposob realizacji poszezegolnych obowiazkow natozonych na
administratoréw czy zastosowane podstawy prawne zaleza od oceny ryzyka. Autorka ma
$wiadomos¢ wagi podejécia opartego na ryzyku, dodatkowo stusznie wskazuje na obowiazki
spoczywajace na dostawcach bardzo duzych platform internetowych i bardzo duzych
wyszukiwarek internetowych w odniesieniu do oceny tzw. ryzyka systemowego w
rozporzadzeniu 2022/2065 (akt o ustugach cyfrowych). Ryzyka systemowe obejmuja m. in.
niebezpieczenstwa wynikajace z korzystania z ustug cyfrowych przez dzieci. Wydaje sig. ze
podejscie oparte na ryzyku zastugiwalo w pracy na ..wylaczenie przed nawias™, i szersze
oméwienie w jej poczatkowej czesci. Wynik oceny ryzyka moze mie¢ bowiem, jak
wspomnialem, wplyw na stosowanie wielu przepiséw Rozporzadzenia. Mowa tu oczywiscie o

ogolnej ocenie ryzyka dokonywanej m. in. w oparciu o art. 25 RODO.

Autorka omawia réwniez mechanizm oceny skutkoéw przetwarzania przewidziany w art. 35
RODO. Ocena skutkow jest obowiazkowa w okreslonych przypadkach, niemniej administrator
dokonujac wstepnej oceny prawdopodobienstwa wystapienia naruszenia powinien bra¢ pod
uwage m. in. przetwarzanie danych osobowych dzieci, poniewaz sam fakt takiego

przetwarzania moze wplyna¢ na zakwalifikowanie ryzyka przetwarzania jako wysokiego.

Zgodnie z art. 36 ust. 1 RODO, jezeli ocena skutkow dla ochrony danych wskaze. ze
przetwarzanie powodowaloby wysokie ryzyko, gdyby administrator nie zastosowal srodkow w
celu zminimalizowania tego ryzyka, to przed rozpoczgciem przetwarzania administrator
konsultuje sie z organem nadzorczym. Autorka stusznie zwraca uwage na nieskutecznosc

mechanizmu uprzednich konsultacji w Polsce, w tym na fakt, ze tylko jeden wniosek o



konsultacje zlozony w ostatnich latach dotyczyl przetwarzania danych dzieci. Autorka
wprawdzie nie diagnozuje przyczyn braku wykorzystywania mechanizmu konsultacji, ktory w
mojej ocenie wynika z nadmiernego formalizmu przyjetego w odniesieniu nich w ustawie o
ochronie danych osobowych, ale stusznie zwraca uwage. na potencjalny walor edukacyjny

konsultacji.

Kolejnym istotnym watkiem poruszonym w rozdziale IV jest analiza przepisow dotyczacych
transferu danych osobowych do panstw trzecich. Autorka trafnie podnosi, ze brak w nich

szczegolnych rozwigzan dotyczacych danych osobowych dzieci.

Z kolei rozdzial V poswigcono odpowiedzialnosei za naruszenia zwiazane z przetwarzaniem
danych osobowych. Rozdzial zawiera bardzo interesujace rozwazania dotyczace aspektow

proceduralnych. w tym m. in. uprawnien proceduralnych przystugujacych dzieciom.

Recenzowana praca ma charakter przekrojowy, obejmuije praktycznie wszystkie najwaznieisze
p ) ] y zy l ]

aspekty prawne przetwarzania danych osobowych w odniesieniu do danych dotyczacych dzieci.

Autorka swobodnie porusza si¢ w obrebie tematyki ochrony danych osobowych i kwestii
zwigzanych z prawami dziecka. Ma bardzo dobry przeglad regulacji prawnych z tych zakresow,
w tym rowniez niedawno przyjetych aktow prawnych, takich jak akt o ustugach cyfrowych, w

ktorym znalazlo si¢ szereg przepisow majgcych na celu ochrone dzieci.

Metodyka zastosowana w pracy jest poprawna. Autorka laczy elementy roznych metod z
przewaga metody formalno-dogmatycznej. W pracy przeanalizowano réwniez uwarunkowania
historyczne regulacji prawnych z zakresu ochrony danych osobowych, siegnicto réwniez do
metody komparatystycznej, w tym w szezegolnosci do amerykanskiej regulacji COPPA., ktora
zostala przyjeta kilkanascie lat przed RODO i zdaniem Autorki byla inspiracja dla unijnego
prawodawcy. Z tym ostatnim stwierdzeniem mozna dyskutowac o tyle, ze w $wietle ustalen
Autorki, prawodawca ten nie wykazal si¢ w RODO konsekwencja w zakresie ochrony dobra

dzieci.

Whioski dysertacji odpowiadaja postawionym na poczatku tezom. Przeglad regulacji prowadzi
do stusznych wnioskéw. ze ochrona danych osobowych dzieci przyjeta w RODO jest
fragmentaryczna. zbyt ogolna i rodzi liczne watpliwosci interpretacyjne, a w konsekwencji nie
realizuje w petni jednego z zalozen reformy ochrony danych osobowych (ktorej wyrazem byto
przyjecie Rozporzadzenia) jakim bylo wzmocnienie ochrony danych osobowych dziecka w

zwigzku ze swiadczeniem ustug spoleczenstwa informacyjnego. Wskazano na konkretne
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mankamenty regulacji, jak dopuszczenie do zroznicowania granicy wieku. od ktorego dziecko
moze samodzielnie wyrazi¢ zgode na przetwarzanie danych osobowych w zwiazku ze
swiadczeniem ustug spoleczenstwa informacyjnego lub zbyt ogdlne uregulowanie zgody
wyrazane] przez przedstawiciela ustawowego. Ponadto. Autorka zawarla szereg zastugujacych
na aprobat¢ wnioskow odnoszacych do stosowania poszczegolnych przepisow RODO w
odniesieniu do dzieci. Jedynie na marginesie warto wskaza¢, ze w praktyce stosowania RODO
w poszczegolnych panstwach czlonkowskich, moga wystgpowaé jeszcze wigksze roznice.
Wynika to z dopuszczenia przez prawodawce unijnego w art. 23 RODO do tego, aby panstwa
cztonkowskie mogly ogranicza¢ stosowanie niektorych przepisow RODO (art. 12-22. art. 34 i
art. 5) w okreslonych sytuacjach. Autorka jednak nie analizuje ustawodawstw panstw
czlonkowskich w tym zakresie. Nie ulega jednak watpliwosci, ze wprowadzenie takiej
mozliwosci do RODO potencjalnie prowadzi do jeszcze wigkszych rozbieznosci w stosowaniu

Ww. przepisow, w tym w zakresie, w jakim odnosza si¢ one do dzieci.

Rozprawa doktorska Pani Katarzyny Janczewskiej jest napisana poprawnym i przejrzystym
jezykiem. Zawiera nieliczne bledy literowe i jezykowe, nie wplywaja one jednak na bardzo

pozytywny odbidr pracy zardwno od strony jezvkowej. jak i wizualne;j.

Recenzowana prace oceniam bardzo wysoko, nie stwierdzam zadnych bledéw merytorycznych
a nieliczne uwagi zawarte w recenzji nalezy traktowa¢ jako rekomendacje do ewentualnego

wykorzystania w przypadku publikacji rozprawy.

Nalezy rowniez wysoko oceni¢ dobor literatury i orzecznictwa, sa one szeroko powolywane i
prawidlowo wykorzystane. W mojej ocenie. Autorka nie pomingla zadnej istotnej pozycji z

omawianego zakresu.

Whnioski

W mojej ocenie rozprawa doktorska Pani magister Katarzyny Agnieszki Janczewskiej pt.
»Ochrona danych osobowych dziecka w zwigzku ze Swiadczeniem uslug spoleczenstwa
informacyjnego” spelnia wymogi okreslone w art. 187 ust. 1 i 2 ustawy z dnia 20 lipca
2018 r. Prawo o szKolnictwie wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742 z péin.
zmianami). Recenzowana praca prezentuje ogolng wiedzg¢ teoretyczng doktorantki oraz
wskazuje na umiejetnos¢ samodzielnego prowadzenia pracy naukowej.
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W szczegdlnosSci, przedstawiona rozprawa doktorska, stanowi wazny wklad w nauke
prawa ochrony danych osobowych, zawiera takze ciekawe naukowo wnioski oraz

propozycje¢ rozwigzania przedstawionego problemu naukowego.

Przeanalizowany material, w tym przepisy prawa, stanowiska wyrazone w literaturze i
orzecznictwie wskazuja na duza swobodg Autorki w poruszaniu sie w obrebie omawianej
problematyki, a tym samym na duza wiedzg teoretyczna z tego zakresu. Ponadto, praca
porzadkuje obecny stan wiedzy, ma zatem rowniez walor edukacyjny. Z powyzszych wzgledow

rekomenduje jej publikacjg.

Dypshab. Arwid Mednis



