Katolicki Uniwersytet Lubelski Jana Pawta II

Dziat Zamo6wien Publicznych

20-950 Lublin, Al. Ractawickie 14

tel. +48 81 445-41-59, fax +48 81 445-41-63, e-mail:dzp@kul.pl

Lublin, 17.04.2014 .
Nr sprawy: AZP-240/PN-p14/024/2014-145

Dotyczy postepowania o udzielenie zamo6wienia publicznego o wartoSci szacunkowej nieprzekraczajgcej
207 000 EURO pn.: Dostawa nowego sprzetu komputerowego do prowadzenia kursu CCNA Security w
ramach projektu ,Nowa oferta edukacyjna KUL odpowiedzia na potrzeby rynku pracy”

ODPOWIEDZ NA ZAPYTANIE ORAZ MODYFIKACJA TRESCI SIWZ

Katolicki Uniwersytet Lubelski Jana Pawta II informuje, iZ w dn. 16.04.2014r. wptynat wniosek
0 wyjasnienie tresci Specyfikacji Istotnych Warunkéw Zamowienia. Zgodnie z art. 38 ust. 2 ustawy z dnia 29
stycznia 2004 r.- Prawo zamoéwien publicznych (Dz. U. z 2013r., poz. 907 z pdZn. zm.) ponizej podano tres¢
zapytania i odpowiedz do wiadomosci Wykonawcoéw, bez ujawniania Zrédia zapytania. Jednoczes$nie Katolicki
Uniwersytet Lubelski Jana Pawta II informuje, iZ - zgodnie z art. 38 ustawy PZP - dokonuje modyfikacji
Specyfikacji Istotnych Warunkéw Zamowienia.

ZAPYTANIE:

W opisie przedmiotu zamdéwienia (zatgcznik nr 1 do SIWZ) w zadaniu 1, w cze$ci okres$lonej jako ,PRZELACZNIK
ETHERNETOWY DOSTEPOWY” Zamawiajgcy umieszcza opis, ktéry pokrywa sie z opisem urzadzenia okreslonego
jako ,SPRZETOWA ZAPORA SIECIOWA”. Czy Zamawiajacy umiesci poprawng specyfikacje techniczng dotyczaca
przetacznika ethernetowego?

ODPOWIEDZ:
Zamawiajacy zamieszcza poprawny opis przetgcznika ethernetowego.

MODYFIKACJA ZAPISOW SIWZ:

JEST:
Zatacznik nr 1 do SIWZ pn. OPIS PRZEDMIOTU ZAMOWIENIA WRAZ Z WYCENA

Zadanie 1. ‘ ‘
PRZELACZNIK ETHERNETOWY DOSTEPOWY
Nazwa oferowanego urzadzenia
Producent
Typ/model/kod producenta
parametr minimalne wymagania OFEROWANE PARAMETRY
Charakterystyka 1. Urzadzenie musi posiada¢ obudowe z elementami metalowymi.
szczegblowa 2. Catkowite rozmiary urzadzenia nie moga by¢ wieksze niz

(wysoko$¢xszerokos¢éxgteboko$é): 5 x 25 x 20 cm.

3. Catkowita waga urzadzenia nie moze przekraczac 2,0 kilograméw.
4. Urzadzenie na panelu czotowym musi posiada¢ §wietlng
sygnalizacje co najmniej nastepujacych stanéw urzadzenia:
wystapita krytyczna awaria urzadzenia, co najmniej jedno
potaczenie VPN jest zestawione.

5. Urzadzenie musi posiada¢ wbudowane co najmniej 8 miedzianych
portéw 100BASE-TX w tym co najmniej 2 porty muszg wspierac
PoE zgodnie z 802.3af.

6. Urzadzenie musi posiada¢ 1 port konsoli R]-45.

7. Urzadzenie musi posiada¢ co najmniej 2 porty USB 2.0 i
umozliwia¢ podigczenie do nich zewnetrznej pamieci flash do
kopiowania plikéw z i na wewnetrzng pamie¢ flash urzadzenia.
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8. Urzadzenie musi by¢ wyposazone w co najmniej 128MB pamieci
flash .

9. Urzadzenie musi by¢ wyposazone w co najmniej 512MB pamieci
RAM.

10. Urzadzenie musi by¢ dedykowang platforma sprzetowa . Nie
dopuszcza sie rozwiazan ,serwerowych” bazujacych na
ogo6lnodostepnych na rynku podzespotach PC ogélnego
przeznaczenia.

11. Urzadzenie nie moze posiada¢ zadnych elementéw ruchomych
takich jak wentylatory.

13. Maksymalna wydajnos$¢ urzadzenia dla ustugi firewalla [Pv4 i
[Pv6 nie moze by¢ mniejsza niz 150Mbps.

14. Urzadzenie musi obstugiwa¢ co najmniej 4.000 nowych
potaczen na sekunde .

15. Urzadzenie musi obstugiwac co najmniej 10.000 réwnoczesnych
potaczen.

16. Urzadzenie dla pakietéw o rozmiarze 64 bajtéw musi oferowac
wydajno$¢ nie mniejsza niz 85.000 pakietdw na sekunde.

17. Urzadzenie musi by¢ wyposazone w sprzetowy uktad
odciazajacy procesor urzadzenia przy wykonywaniu operacji
szyfrowania algorytmami DES/3DES/AES i oferowa¢ wydajno$¢
szyfrowania nie mniejszg niz 100Mbps .

18. Urzadzenie musi umozliwia¢ réwnoczesna obstuge co najmniej
10 tuneli VPN wykorzystujacych IPsec.

19. Urzadzenie musi obstugiwa¢ co najmniej 3 sieci VLAN.

20. Urzadzenie musi dziata¢ pod kontrolg 32-bitowego
dedykowanego systemu operacyjnego. Nie dopuszcza sie stosowania
systeméw operacyjnych ogélnego przeznaczenia.

21. Urzadzenie musi umozliwia¢ zarzadzanie:

- przez linie polecen (ang. Command Line Interface) dostepna
poprzez bezposrednie potaczenie do portu konsoli urzadzenia i
dostepna zdalnie przy pomocy protokotéw telnet i SSH v2.

- przez graficzny interfejs uzytkownika z wykorzystaniem
dedykowanej aplikacji

- programowo przez interfejs API dostepny przy pomocy protokotu
https

- przez protokét SNMPv3 ze wsparciem dla integralnosci i poufnos$ci
komunikacji.

22. Zdalnie dostepne interfejsy zarzadzania musza by¢ dostepne w
sieci IPv4 i IPv6.

23. Urzadzenie dla protokotu SSH musi umozliwia¢ uwierzytelnienie
w oparciu nazwe uzytkownika i hasto oraz w oparciu o klucz
publiczny.

24. Urzadzenie musi umozliwia¢ konfiguracje maksymalnej
réwnoczesnej liczby sesji zdalnego zarzadzania.

25. Urzadzenie musi umozliwia¢ ograniczenie dostepu do zdalnie
dostepnych interfejséw zarzadzania tylko z wybranych adreséw
[Pv4 i IPv6.

26. Urzadzenie musi umozliwia¢ wyeksportowanie konfiguracji do
pliku tekstowego i jej przegladanie, analize oraz edycje w trybie
offline.

27. Urzadzenie musi mie¢ mozliwo$¢ raportowania zdarzen przy
pomocy protokotu SYSLOG Wymagane jest wsparcie szyfrowanej
transmisji wiadomosci SYSLOG przy pomocy SSL/TLS.

28. Urzadzenie musi umozliwia¢ uwierzytelnienie i konfiguracje
poziomu dostepu administratora w oparciu o role (ang. Role Bases
Access Control) z wykorzystaniem bazy danych uzytkownikéw
zdefiniowanej lokalnie na urzadzeniu lub na zewnetrznych
serwerach dostepnych przy pomocy protokotéw RADIUS i TACACS+.
29. Urzadzenie musi posiada¢ zaawansowang instrumentacje
pozwalajgca na uzyskanie szczegdtowej informacji o obciazeniu
CPU przez kazdy z proceséw oddzielnie, z podziatem na procesy, w
interwatach czasowych 5 minut, 1 minuta i 5 sekund.

30. Urzadzenie nie moze posiada¢ ograniczenia na liczbe
réwnocze$nie podtaczonych urzadzen (komputeréw, drukarek,
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telefonéw, kamer ip, etc) do sieci chronione;.

31. Urzadzenie musi umozliwia¢ agregacje portoéw w jeden port
logiczny przy pomocy protokotu 802.3ad lub przy pomocy
statecznej konfiguracji.

32. Urzadzenie musi obstugiwa¢ ruch multicastowy w zakresie
wsparcia protokotu PIM, IGMP i definiowania list kontroli dostepu
dla ruchu multicastowego.

33. Urzadzenie musi obstugiwac protokoty IKEv1 i IKEv2.

34. Ustuga firewalla realizowana przez urzadzenie musi umozliwia¢
filtrowanie ruchu IPv4 i IPv6 w oparciu o sekwencyjne
przetwarzanie regut dostepu (ang. Access Control Entries)
zorganizowanych w listy kontroli dostepu (ang. Access Controll List)
przypisane do wybranych interfejséw urzadzenia.

35. Listy kontroli dostepu muszg umozliwia¢ definiowanie regut w
oparciu o nastepujace podstawowe parametry:

- zrédtowy i docelowy adres IPv4

- zrédtowy i docelowy adres IPv6

- zrodtowy i docelowy numer portu UDP

- zrodtowy i docelowy numer portu TCP

- nazwa domenowa hosta Zrédtowego lub docelowego

- nazwa uzytkownika w ustudze katalogowej Microsoft Active
Directory

- nazwa grupy w ustudze katalogowej Microsoft Active Directory

- czas

36. Parametry regut wykorzystywane w listach kontroli dostepu
muszg umozliwiac¢ ich hierarchiczng organizacje w grupy i
wykorzystywanie ich przy budowaniu regut dostepu.

37. Urzadzenie nie moze posiada¢ zadnych ograniczen na liczbe
regut dostepu jakie moga by¢ rownoczesnie wykorzystywane.

38. Urzadzenie musi realizowa¢ mechanizmy inspekcji aplikacyjnej i
kontroli zgodnosci z formalng definicja protokotu dla nastepujacych
protokotéw: DNS, ESMTP, FTP, H.323, HTTP, ICMP, MGCP, NETBIOS,
PPTP, RSH, RTSP, SCCP, SIP, SNMP, SQLNET, RPC, TFTP.

39. Urzadzenie musi umozliwia¢ inspekcje ruchu HTTP w zakresie:
- zgodno$ci z formalng definicja protokotu

- ukrywania nagtéwka Server w odpowiedzi HTTP

- filtrowania dopuszczalnych metod HTTP

- filtrowania dopuszczalnych typéw MIME

- filtrowania dopuszczalnych adreséw URL

40. Urzadzenie musi umozliwia¢ inspekcje ruchu SMTP w zakresie:
- zgodno$ci z formalng definicja protokotu ESMTP

- ukrywania wiadomo$ci powitalnej serwera

- filtrowania dtugo$ci wydawanych komend

- filtrowania listy odbiorcéw dtuzszej niz okreslona liczba

- filtrowania dtugosci adresu nadawcy

- filtrowania dtugosci pola MIME

- filtrowania dopuszczalnych typéw MIME

41. Urzadzenie musi umozliwia¢ inspekcje ruchu DNS w zakresie:

- zgodno$ci z formalng definicja protokotu DNS

- filtrowania dtugos$ci wiadomosci

- filtrowania po typie zapytania

- randomizowania numeru identyfikacyjnego wiadomosci

- weryfikacji zgodno$ci numeru indentyfikacyjnego zapytania i
odpowiedzi

- blokowania innych odpowiedzi niz pierwsza (ochrona przed
atakiem dns spoofing i dns poisoning)

42. Urzadzenie musi zapewnia¢ mechanizmy pozwalajace na
blokowanie aplikacji tunelowanych z uzyciem portu 80 w tym
blokowanie komunikatoréw internetowych i aplikacji typu peer-to-
peer.

43. Urzadzenie musi wspiera¢ mechanizm translowania adreséw
sieciowych NAT i translowania adreséw i portéw PAT w
nastepujacych wariantach: z [Pv6 na IPv6, z IPv4 na IPv4, z [Pv4 na
Ipvé.

44. Gwarancja i serwis
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- Dokumentacja do urzadzenia musi by¢ publicznie dostepna na
stronie internetowej producenta.

- Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wcze$niej w
zadnych innych projektach. Niedopuszcza sie urzadzen typu
refubrished/odnowionych (zwréconych do producenta i p6Zniej
odsprzedawanych ponownie przez producenta).

- Urzadzenie musi pochodzi¢ z legalnego kanatu sprzedazy
producenta urzadzenia. Kupujacy zastrzega sobie mozliwo$¢
weryfikacji numeréw seryjnych dostarczonego urzadzenia u
producenta w celu sprawdzenia czy urzadzenie pochodzi z legalnego
kanatu sprzedazy

- Urzadzenie musi by¢ objete gwarancja producenta minimum 1 rok,
ktéra obejmuje:

- Bezptatny dostep do aktualizacji oprogramowania, zawierajacego
poprawki bteddéw i usterek.

- Bezposredni dostep do materialéw technicznych producenta oraz
pomocy technicznej producenta.

- Mozliwo$¢ wymiany uszkodzonego sprzetu na nowy w nastepnym
dniu roboczym przez caty okres obowigzywania gwarancji.
Zgtaszanie ma sie odbywa¢ m.in. bezposrednio poprzez portal
producenta. Serwis musi by¢ $wiadczony przez 8 godzin na dobe
przez 5 dni roboczych w tygodniu

- Zamawiajacy jest wtascicielem kontraktu (pakietu serwisowego) i
moze kontaktowac sie bezposrednio z producentem

45. Oferowany sprzet ma by¢ w petni zgodny ze sprzetem
sieciowym aktualnie posiadanym przez zamawiajacego:

CISCO2811 i WS-C2960-24TT-L.

POWINNO BYC:
Zatacznik nr 1 do SIWZ pn. OPIS PRZEDMIOTU ZAMOWIENIA WRAZ Z WYCENA
Zadanie 1. ‘
PRZELACZNIK ETHERNETOWY DOSTEPOWY
Nazwa oferowanego urzadzenia
Producent
Typ/model/kod producenta
parametr minimalne wymagania OFEROWANE PARAMETRY
Charakterystyka 1. Przetacznik sieciowy wyposazony w 24 porty 10/100 oraz
szczegblowa minimum 2 porty uplink combo 10/100/1000

2. Urzadzenie musi obstugiwa¢ minimum 250 sieci VLAN

3. Urzadzenie musi obstugiwa¢ minimum 8000 adresé6w MAC

4. Urzadzenie musi posiada¢ min. 64MB pamieci DRAM i 32MB
pamieci flash

5. Parametry fizyczne - wysoko$¢ maksimum 1RU, mozliwo$¢
montazu w szafie 19"

6. Wydajnos¢ przetaczania minimum 6,5Mpps dla pakietow 64-
bajtowych

7. Obstuga protokotu NTP

9. Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz
IEEE 802.1s Multi- Instance Spanning Tree.

10. Przetgcznik musi posiada¢ mozliwo$¢ uruchomienia
funkcjonalnosci DHCP Server

11. Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie
fizycznej trasy pakietu o zadanym Zrédtowym i docelowym adresie
MAC

12. Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad.
Obstuga mechanizméw bezpieczensta typu Port Security i IP Source
Guard na interfejsach link aggregation
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13. Przetgcznik musi obstugiwaé nastepujace mechanizmy
bezpieczenstwa:

a. Minimum 5 pozioméw dostepu administracyjnego
poprzez konsole

b. Mozliwo$¢ uzyskania dostepu do urzadzenia przez
SNMPv3, SSHv2, HTTPS

c. Obstuga list kontrolidostepu (ACL); mechanizméw Port
Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard

d. Funkcjonalno$¢ Protected Port

e. Obstuga funkcjonalnosci Voice VLAN umozliwiajacej
odseparowanie ruchu danych i ruchu gtosowego
14. Przetgcznik musi wspiera¢ nastepujace mechanizmy zwigzane z
zapewnieniem jakoSci ustug w sieci:

a. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujacych parametrow:
zrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP,
Zrédtowy/docelowy port TCP

b. Implementacja co najmniej czterech kolejek
sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o
réznej klasie obstugi. Implementacja algorytmu ShapedRound Robin
lub podobnego dla obstugi tych kolejek

c. Mozliwo$¢ obstugi jednej z powyzej wspomnianych
kolejek z bezwzglednym priorytetem w stosunku do innych
(StrictPriority)

15. Przetgcznik musi posiada¢ makra lub wzorce konfiguracji
portéw zawierajace prekonfigurowane ustawienie rekomendowane
przez producenta sprzetu zaleznie od typu urzadzenia dotaczonego
do portu (np. telefon IP)

16. Obstuga protokotu CDP lub LLDP i LLDP-MED

17. Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez interfejs
CLI z poziomu portu konsoli

18. Przetagcznik musi umozliwia¢ zdalng obserwacje ruchu na
okreslonym porcie, polegajaca na kopiowaniu pojawiajgcych sie na
nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego, poprzez dedykowana sie¢ VLAN (RSPAN)

19. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w
trybie off-line (tzn. konieczna jest mozliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieulotnej
musi by¢ mozliwo$¢ przechowywania przynajmniej 3 plikéw
konfiguracyjnych

20. Zasilanie 230V AC, mozliwo$¢ zastosowania redundantmego
zasilacza (dopuszczalne rozwigzania zewnetrzne)

21. Gwarancja i serwis

- Dokumentacja do urzadzenia musi by¢ publicznie dostepna na
stronie internetowej producenta.

- Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wcze$niej w
zadnych innych projektach. Niedopuszcza sie urzadzen typu
refubrished/odnowionych (zwréconych do producenta i p6zniej
odsprzedawanych ponownie przez producenta).

- Urzadzenie musi pochodzi¢ z legalnego kanatu sprzedazy
producenta urzadzenia. Kupujacy zastrzega sobie mozliwo$¢
weryfikacji numeréw seryjnych dostarczonego urzadzenia u
producenta w celu sprawdzenia czy urzadzenie pochodzi z legalnego
kanatu sprzedazy

- Urzadzenie musi by¢ objete gwarancja producenta minimum 1 rok,
ktéra obejmuje:

- Bezptatny dostep do aktualizacji oprogramowania, zawierajacego
poprawki bteddéw i usterek.

- Bezposredni dostep do materiatléw technicznych producenta oraz
pomocy technicznej producenta.

- Mozliwo$¢ wymiany uszkodzonego sprzetu na nowy w nastepnym
dniu roboczym przez caty okres obowigzywania gwarancji.
Zgtaszanie ma sie odbywa¢ m.in. bezposrednio poprzez portal
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producenta. Serwis musi by¢ $wiadczony przez 8 godzin na dobe
przez 5 dni roboczych w tygodniu

- Zamawiajacy jest wiascicielem kontraktu (pakietu serwisowego) i
moze kontaktowac sie bezposrednio z producentem

22. Oferowany sprzet ma by¢ w pelni zgodny ze sprzetem
sieciowym aktualnie posiadanym przez zamawiajgcego: CISC02811
i WS-C2960-24TT-L.

J[EST:
ROZDZIAL XI SIWZ. MIEJSCE ORAZ TERMIN SKELADANIA I OTWARCIA OFERT

1.0ferte nalezy ztozy¢ w siedzibie Zamawiajgcego:
Katolicki Uniwersytet Lubelski Jana Pawta Il
Al. Ractawickie 14
20-950 Lublin
Collegium Jana Pawta II
Dziat Zamowien Publicznych, pokéj C-223
nie p6Zniej niz o godzinie 13:00 w dniu 24.04.2014 r.

POWINNO BYC:
ROZDZIAL XI SIWZ. MIEJSCE ORAZ TERMIN SKLADANIA I OTWARCIA OFERT

1.0ferte nalezy ztozy¢ w siedzibie Zamawiajgcego:
Katolicki Uniwersytet Lubelski Jana Pawta Il
Al. Ractawickie 14
20-950 Lublin
Collegium Jana Pawta II
Dziat Zamowien Publicznych, pokdj C-223
nie pdzniej niz o godzinie 13:00 w dniu 25.04.2014 r.

JEST:
ROZDZIAL X1 SIWZ. MIEJSCE ORAZ TERMIN SKLADANIA I OTWARCIA OFERT

4.Zamawiajgcy dokona otwarcia ofert w dniu, w ktéorym uptywa termin ich ztozenia. Otwarcie ofert jest
jawne. Otwarcie ofert odbedzie sie 24.04.2014 r. o godzinie 13:15, w siedzibie Zamawiajacego t;j.

Katolicki Uniwersytet Lubelski Jana Pawta Il

Al. Ractawickie 14; 20-950 Lublin
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Collegium Jana Pawta II, pokdj C-223.

POWINNO BYC:
ROZDZIAL XI SIWZ. MIEJSCE ORAZ TERMIN SKLADANIA I OTWARCIA OFERT

4.Zamawiajgcy dokona otwarcia ofert w dniu, w ktéorym uptywa termin ich zlozenia. Otwarcie ofert jest
jawne. Otwarcie ofert odbedzie sie 25.04.2014 r. o godzinie 13:15, w siedzibie Zamawiajgcego t;.

Katolicki Uniwersytet Lubelski Jana Pawta I

Al. Ractawickie 14; 20-950 Lublin

Dziat Zamo6wien Publicznych
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Katolicki Uniwersytet Lubelski Jana Pawta II

Dziat Zamo6wien Publicznych

20-950 Lublin, Al. Ractawickie 14

tel. +48 81 445-41-59, fax +48 81 445-41-63, e-mail:dzp@kul.pl

Collegium Jana Pawta II, pokéj C-223.

Tres¢ SIWZ wraz z zalacznikami nalezy odczytywaé z uwzglednieniem w/w zmian, a odmienne
uregulowania zawarte w SIWZ sg nieobowiazujace. Pozostale zapisy SIWZ pozostaja bez zmian.

PODPISANO
Prorektor ds. Administracji i Finanséw KUL
Dr hab. Pawet Smolen, prof. KUL
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